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2 . . Visao Geral e Beneficios dos Servicos
Sumario Executivo ’

Beneficio

Descricao

Os Servicos Vertiv™ LIFE™ fornecem

informacdes continuas sobre a Andlises continuas dos sistemas criticos
operacdo de equipamentos criticos Mantém o baseadas nos dados e realizadas por especialistas
para melhorar o desempenho, otimizar desempenho 6timo  possibilitam a maximizacdo constante da

0s processos de servicos para uma confiabilidade e da eficiéncia dos equipamentos.

resolucdo mais rapida dos problemas

e acrescentar maior expertise sobre Os diagndsticos remotos e a conexdo direta com
equipamentos e servicos a qualquer Reduz as servicos de campo proporcionam a reacdo e resolucéo
indisponibilidades  mais rapida possivel, melhorando os indices de reparo

organizacdo, sem precisar aumentar e . N
na primeira tentativa e o tempo de resoluc&o.

as despesas gerais.

Os Servicos Vertiv LIFE conectam Os Servicos Vertiv LIFE s&o uma abordagem com
sistemas criticos com engenheiros da uma dtima relacdo custo-beneficio para garantir a
Vertiv, os quais monitoram e analisam x Minimiza as disponibilidade e o desempenho de sistemas criticos,

I I I despesas gerais fornecendo expertise profunda e respostas rdpidas sem

continuamente dados operacionais i ) ) .
precisar de pessoal dedicado no site para monitorar e

em tempo real para identificar ) i .
gerenciar os servicos em equipamentos.

tendéncias, prever comportamentos e

responder imediatamente a condicées o o ‘
Todas as condicoes operacionais dos equipamentos

fora do padrao, resolvendo os . ) .
. v = - sdo rastreadas, em conjunto com qualquer atividade
problemas remotamente ou enviando v - Informacdes . o
i } v — Abrangentes remota de resolucdo, populando um relatério
um engenheiro de servigos. v — completo disponivel com uma periodicidade fixa

definida pelo cliente.
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Plataforma de Nuvem dos Servicos Vertiv"™ LIFE™

Nuvem

O servidor na nuvem é uma peca fundamental dos servicos ofertados ja que possibilita a conexdo remota a partir de qualquer local no mundo,
reduzindo a dependéncia por hardware que realize os servicos. Usar a Nuvem é essencial para entregrar:

Experiéncia Conectada

Os engenheiros de servicos da Vertiv
podem resolver anomalias remotamente e
sdo conectados a organizacdo de servicos
de da Vertiv para uma resolucdo no site. Se
preciso, eles podem rapidamente enviar
um engenheiro de servicos - geralmente
munido com um diagnostico - prévia
resultando em uma maior preparacao,
inclusive com possiveis pecas necessarias

Resposta em Tempo Real

Dados em tempo real possibilitam respostas
em tempo real para potenciais anomalias

e os Servicos Vertiv™ LIFE™ visualizam os
problemas operacionais imediatamente.

O sistema inicia uma comunicacao com o
time de servicos rapidamente para evitar
problemas ou reduzir horas ou dias do
tempo para reparo, evitando ou reduzindo
as indisponibilidades.

Informacdes Orientadas por Dados

Engenheiros de sistemas remotos realizam
monitoramento, andlises e tomam medidas
para otimizar a saude de seus sistemas
criticos. Nossos engenheiros recebem
treinamento especializado para identificar
rapida e precisamente anomalias e condicdes
de alarme e, caso necessario, podem escalar
qualquer comportamento complexo para os
departamentos técnicos da Vertiv.

Arquitetura

para o reparo.

A Plataforma na Nuvem é composta por diversos itens, incluindo um aplicativo mével, um portal de administracdo base de dados do cliente
(usado pelos Engenheiros de Sistemas remotos) e o equipamento critico propriamente dito. Esta plataforma foi integrada aos sistemas
legados existentes através do LAP (Ponto de Acesso do LIFE) conforme ilustrado pela imagem abaixo:

* Sistema Critico
O sistema que é projetado e operado
para proteger uma carga critica.
Integracdo com LAP (LIFE Legado)
Para o equipamento da base instalada
com um design que ndo seja de loT, 0
acesso a nova plataforma é assegurado
da mesma forma, através do Ponto de
Acesso LIFE (LAP), onde dispositivos
de loT e ndo de loT sdo gerenciados. Os
relatorios no app do cliente mostram os
dados da ultima chamada e o status para
0s equipamentos que ndo sao de loT.
O LIFE Legado usada a construcdo de
“chamada” para transmitir os dados. Para
situacdes criticas, ele faz uma chamada
de emergéncia de volta para a plataforma
assim que os dados sdo capturados.
Entretanto, para informacdes ndo
criticas, os dados nédo sdo transferidos
imediatamente para a plataforma, mas
normalmente enviados até apds um
dia. A mesma ldgica se aplica para os
dispositivos que ndo sdo de loT.

* loT Direta
A nova plataforma aumenta a seguranca
dos dados através de HTTPS e da ao
cliente acesso direto a informacdes
sobre servicos. A conexdo da loT requer
que as senhas das contas dos usuarios
sejam trocadas no primeiro acesso.

Engenheiros de Sistemas Remotos
Nossos engenheiros de sistemas
localizados remotamente executam o
monitoramento, analises e atividades
de resposta para otimizar a saude de
seus sistemas criticos. Eles recebem os
seguintes dados:

* Eventos (status, avisos, alarmes)
* Medicdes no formato COV com os
limiares estabelecidos)
® Pardmetros dos dispositivos
Esses dados operacionais sdo mostrados

através de uma vista unificada que os
engenheiros remotos podem ler e interpretar.

| HTTP

Integracdo com LAP

* Engenheiros de Atendimento ao Cliente
Nossos engenheiros de atendimento
ao cliente realizam quaisquer analises
necessdrias e tomam as medidas de
resposta no site do cliente, garantindo
gue seus sistemas criticos sejam
restaurados a um estado de prontiddo
6timo de forma répida, segura e precisa.

* Advisor App (App Assessor)
A nova plataforma permite aos clientes
ter um insight da execucdo das atividades
dos Servicos Vertiv gracas ao conceito de
tempo real oferecido pela nuvem.
Para equipamentos que nao sejam de IoT,
o Advisor App (App Assessor) reporta 0s
dados e status da Ultima chamada (e ndo
os dados em tempo real)

Conexao Direta da loT

Sistema Critico
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Dados dos Servicos Vertiv" LIFE™

Coleta de Dados

Dados do sistema critico sdo comunicados
com seguranca por HTTPS para o centro
de servicos remoto. Essa conexdo HTTPS
inclui o uso de certificados SSL, os quais
garantem que todos os dados transferidos
para o centro de servicos remoto sejam
totalmente encriptados e ndo possam ser
lidos por terceiros mal-intensionados. Os
dados criticos sdo transferidos conforme
sdo colectados para garantir que as andlises
sejam feitas em tempo habil. Um cache local
limitado também esta presente para mitigar
as disrupcdes na rede.

Tipo de Dados Coletados

Mensagens do sistema critico, parametros
operacionais e dados de identificacdo séo
coletados e transmitidos para centros de
servico autorizados.

As mensagens de status e os alarmes
contém informacdes vitais sobre o estado de
seu sistema critico e sdo usados para iniciar
uma rapida resposta a incidentes.

A drea de pardmetros operacionais
selecionados busca diagndsticos detalhados
e andlises de tendéncias para garantir uma
resposta adequada que otimize a saude

de seu sistema critico. Os dispositivos
proporcionam no nivel do controle e refletidos
em um evento correspondente nos Servicos
Vertiv LIFE, com um tempo de resolucdo de
até 1 milissegundo. O nimero de série da
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unidade € transmitido como um identificador
do sistema critico. Nenhuma informacéo de
contato do cliente é transmitida.

Controle de Acesso aos Dados

e Aplicacoes

Acesso as informacdes e os recursos de
computacdo usados para habilitar os Servicos
Vertiv™ LIFE™ sdo controlados e monitorados.
Contas nomeadas sdo usadas para proteger
0 acesso ao servidor de aplicacdes e aos
dados do sistema critico associado. Os
privilégios de acesso sdo dados com base na
‘necessidade de saber’ e na segregacéo de
tarefas. Além disso, as contas sdo gerenciadas
por um administrador autorizado no centro
de servicos, quem as verifica e atualiza
conforme necessario.

Seguranca Fisica e Ambiental

O acesso fisico ndo autorizado, avarias e
interferéncias as informacdes e aos recursos
de computacdo sdo impedidos. Além disso,
um mecanismo de controle de acesso,
incluindo um processo de autorizacao, revisdo
e cancelamento, é usado para rastrear e evitar
0 acesso ndo autorizado as dreas seguras.

Todos os servidores e componentes

da rede sdo adequadamente seguros.
Sistemas criticos, como UPS, geradores

de backup e ares condicionados sao
monitorados e controlados para manter niveis
otimos de protecao.

Ciberseguranca

A ciberseguranca garante que computadores,
dados e a rede da organizacdo sejam
defendidos de qualquer ataque digital,
acesso ndo autorizado ou avarias atraves

da implementacéao de diversos processos,
praticas e tecnologias. Esse seguranca é
instituida para proteger os dados, a rede e a
reputacdo da empresa.

Insights sobre Seguranca

Protecéo de Dados: Os dados transmitidos
pelo dispositivo para a Nuvem dos Servicos
LIFE sdo encriptados e usam um protocolo
padrdo da industria para loT (AMQP).
Armazenamento de Dados: Os dados

do dispositivo sdo armazenados na nuvem
dos Servicos LIFE e todos os niveis da
plataforma sdo protegidos por firewalls,
acesso de usudrio, AP, etc.

Captura de Dados: O cartdo de
comunicacao possui algoritimos e l6gica
para capturar e registrar dados do
dispositivo. O cartdo de comunicacdo assina
0s servicos centrais de dados e transmite
esses dados de uma forma segura.
Auditorias de Seguranca: Os cartoes

de comunicacdo e a nuvem s&o

auditados através das Politicas de
Seguranca da Vertiv.

Coexisténcia com os Sistemas
de Monitoramento

Os Servicos Vertiv LIFE podem ser
habilitados para sistemas criticos que
também sdo monitorados por um Sistema
de Gestéo Predial (BMS), um sistema

de Gerenciamento de Infraestrutura

de Data Center (DCIM), um Sistema

de Gerenciamento de Rede (NMS) ou
outro sistema. Os Servicos Vertiv LIFE
complementam esses sistemas de
monitoramento proporcionando andlises
especializadas e gerenciamento de servicos
pela Vertiv. Esse pacote permite a total
flexibilidade para gerenciar um Unico, ou
diversos sites, enquanto também garantem
a disponibilidade e a eficiéncia operacional.



Servicos Vertiv" LIFE™ W9 VERTIV.

Perfil da Rede

Dados do sistema critico sdo A >
transmitidos com seguranca por HTTPS 1
aos centros de servicos remotos da :
Vertiv™ em tempo real para analise. :

A tecnologia tem os seguintes recursos .
compativeis com TI: Conexao Direta da loT A nuvem ndo se comunica com a rede

interna do cliente. A unidade se comunica
a nuvem pela internet.

Servicos Vertiv™ LIFE™

* Sistemas criticos iniciam a
transmiss&o (V]

* Compatibilidade com o proxy da rede

* Compatibilidade com o firewall
da rede

* Compatibilidade com endereco IP
designado por DHCP

* Sem exigéncia de endereco

HTTPS/TLS (Porta 443) W

IP publico Equipmento Vertiv
* Sem exigéncia de endereco via loT
IP estatico

* Sem exigéncia de Rede Privada L. N »
Virtual (VPND Conectividade Nuvem dos Servicos LIFE App Movel

Pré-Requisitos para o Cliente:
* Endereco IP designado

* Mascara de subrede

* Gateway Equipamento Vertiv
* Endereco do servidor DNS vialoT

* Endereco do servidor NTP

e e 000 0 0
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Permitir trafego da porta 443 para as
seguintes URLs:

o0 0 0 0 o

. . q Equi to Verti
e Lifeservicecloud.vertivco.com qunpa‘u’rir;e: A?’ eriv
na porta 443
* Mag-service.vertiv.cloud na
porta 443
Dispositivos de loT LAP via IP* LAP via PSTN/GSM
HTTPS SIM NAO NAO
Informacades Criticas Tempo Real Tempo Real Tempo Real
Informacdes Nao Criticas Tempo Real Defasadas Defasadas
Info Criticas e de Servicos: Tempo Real Tempo Real Tempo Real
Advisor App
Info N&o Criticas: Tempo Real Defasadas Defasadas

* Para modelos especificos, é possivel atualizar o tipo de comunicacdo de LAP para loT Direta.

Conclusoes

* Usa protocolo seguro padrao da indUstria para loT (AMQP) * A portade loT na placa do dispositivo € SSL/TLS

* Inicia comunicacédo “Call Home” com a nuvem * Auditoria continua da deteccdo de ameacas feita
pelo sistema de monitoramento da nuvem
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