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Guia do Usudrio/Instalador da Unidade de distribuicdo de energia no rack PowerlT Vertiv™

As informacdes contidas neste documento poderdo ser alteradas sem aviso prévio e podem ndo
ser adequadas para todas as aplicacdes. Embora toda precaucao tenha sido tomada para
assegurar a exatidao e a integridade deste documento, a Vertiv ndo assume nenhuma
responsabilidade e se isenta de qualquer responsabilidade por danos resultantes do uso destas
informacdes ou por quaisquer erros ou omissoes.

Consulte os regulamentos locais e codigos de edificacdes relacionados a aplicacdo, instalacdo e
operacdo deste produto. O engenheiro consultor, o instalador e/ou o usudrio final é responsavel
pela conformidade com todos os regulamentos e leis aplicdveis em relacdo a aplicacao,
instalacdo e operacdo deste produto.

Os produtos cobertos por este manual de instrucdes séo fabricados e/ou vendidos pela Vertiv.
Este documento é de propriedade da Vertiv e contém informacdes confidenciais e proprietdrias
da Vertiv. Qualquer cépia, utilizacdo ou divulgacdo sem a permissao por escrito da Vertiv é
estritamente proibida.

Nomes de empresas e produtos sdo marcas comerciais ou marcas registradas das respectivas
empresas. Qualquer divida sobre o uso de nomes de marcas registradas deve ser direcionada ao
fabricante original.

Site do Suporte técnico

Se vocé encontrar algum problema de instalacdo ou operacional com o seu produto, verifique
a secdo pertinente deste manual para ver se o problema pode ser resolvido seguindo os
procedimentos descritos.

Acesse https://www.vertiv.com/en-us/support/ para obter mais ajuda.

Informacdes proprietdrias e confidenciais ©2025 Vertiv Group Corp.
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1 Instrucoes de seguranca importantes

Conformidade com normas

Os produtos da Vertiv sdo regulamentados para conformidade de seguranca, emissdes e impacto
ambiental de acordo com os 6rgdos e as normas a seguir.

Underwriters Laboratories (UL)

Os padrdes UL sdo usados para avaliar produtos, testar componentes, materiais, sistemas e desempenho e
avaliar produtos sustentdveis ao meio ambiente, energias renovaveis, produtos alimenticios e que utilizam
agua, sistemas de reciclagem e outras tecnologias inovadoras.

Os padroes UL especificos deste equipamento estdo descritos na placa de identificacdo do dispositivo.

CE

A colocacdo da marca CE em um produto significa que ele estd em conformidade com as normas de protecao
ambiental, salide e seguranca aplicaveis da Europa (EU), incluindo a legislacdo e as diretivas de produtos da
EU. A marca CE é obrigatéria para produtos comercializados no Espaco Econémico Europeu (EEE).

As regulamentacdes, as diretivas e as normas especificas aplicaveis a cada produto estdo especificadas na
Declaracdo de Conformidade.

Comissao Federal de Comunicacées (FCC)

A Comissdo Federal de Comunicacdes (FCC) regulamenta as comunicacdes interestaduais e internacionais
por radio, televisdo, meios eletronicos, satélite e cabo em todos os 50 estados, no Distrito de Columbia e
nos territorios americanos. A FCC é uma agéncia independente governamental dos EUA, supervisionada
pelo Congresso e a principal autoridade do pais para leis, regulamentos e inovacdo tecnolégica de
comunicacdes.

Os padroes FCC especificos deste equipamento séo:

e Este dispositivo Classe A estd em conformidade com a parte 15 das Normas FCC.
e A operacdo estd sujeita as duas condicdes a seguir:
e Este dispositivo ndo pode causar interferéncias prejudiciais.

e Este dispositivo deve aceitar qualquer interferéncia recebida, incluindo aquela que pode
provocar uma operacdo indesejada.

e Este aparelho digital de Classe A estd em conformidade com a norma ICES-003 do Canada.
e Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada.

A ADVERTENCIA! Alteracdes ou modificacdes nesta unidade nao aprovadas expressamente
pela parte responsavel pela conformidade poderao invalidar a autoridade do usuario para
operar este equipamento.

OBSERVAGAO: Visite http://www.Vertiv.com/ComplianceRegulatoryinfo para obter informagdes
importantes sobre seguranca antes da instalacao.

1Instrucdes de seguranca Informacdes proprietérias e confidenciais ©2025 Vertiv
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2 Overview

A Unidade de distribuicdo de energia no rack PowerlT Vertiv™ (rPDU) oferece aos gerentes de data center
a flexibilidade de instalacdo exigida atualmente. Da poténcia basica ao monitoramento de poténcia e o
chaveamento de tomada, a linha de produtos rPDU PowerlT Vertiv™™ atende as necessidades das empresas
agora e no futuro.

Para estabelecer esse caminho de atualizacdo, os engenheiros da Vertiv utilizaram o design robusto da
rPDU PowerlT Vertiv™ e incorporaram um dispositivo de monitoramento intercambidvel (IMD). As PDUs
duram muitos anos e, com o design do IMD, as empresas poderdo atualiza-las para tecnologias de
monitoramento mais recentes no futuro sem precisar substituir toda a rPDU PowerlT Vertiv™. O IMD com
hot swap é alterado em algumas etapas simples, sem interromper a alimentacdo dos servidores criticos.

2.1 Ambiental

Os limites ambientais e operacionais referentes a temperatura, umidade e elevacdo seguem as definicdes
apresentadas nas tabelas abaixo.

Tabela 2.1 Limites de temperatura

Descrigdo Minimo Méaximo
Durante a operacdo 0°C(32°F 60 °C (140 °F)
Armazenamento -40°C (-40 °F) 70 °C (158 °F)

Tabela 2.2 Limites de umidade

Descricdo Minimo Maéximo
Durante a operacédo 5% 95% (sem condensacdo)
Armazenamento 5% 95% (sem condensacéo)

Tabela 2.3 Limites de elevacao

Descrigdo Minimo Méximo
Durante a operacdo 0m (0 pé&) 3.050 m (10.000 pés)
Armazenamento Om (0 pé&) 15.240 m (50.000 pés)

2.2 Configuracoes elétricas

As caracteristicas e o desempenho dos produtos elétricos estdo definidos na Tabela 24 na pégina
seguinte. Consulte também a placa de identificacdo do produto para saber outros limites de classificacao.

Informacdes proprietarias e confidenciais ©2025 Vertiv
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Tabela 2.4 Classificacées do receptaculo

Tipo Classificacdes

250 VCA, 16 A (UL & CSA 16 A, 250 VCA) com cabo C20

Comleizr=o CEe 250 VCA, 10 A (UL & CSA 12 A, 250 VCA) com cabo Cl4

German Schuko 250 VCA, 16 A

IEC-60320 C13

250 VCA, 10 A (UL e CSA 12 A, 250 VCA)

IEC-60320 C19

250 VCA, 16 A (UL e CSA 16 A, 250 VCA)

IEC309 PS6 230 VCA, 16 A
IEC309 PS56 230/400 VCA, 32 A
NEMA 5-15R ou L5-15R 125 VCA 12 A
NEMA 6-15R ou L6-15R 250 VCA 12 A
NEMA 5-20R ou L5-20R 125 VCA 16 A
NEMA 6-20R ou L6-20R 250 VCA, 16 A
NEMA L5-30R 125 VCA, 24 A
NEMA L6-30R 250 VCA, 24 A
NEMA L7-15R 277VCA 12 A
NEMA L7-20R 277VCA, 16 A
Saf-D-GCrid 277VCA 16 A

IEC-60320 C13 com trava U-Lock 250 VCA, 10 A (UL e CSA 12 A, 250 VCA)

IEC -60320 C19 com trava U-Lock 250 VCA, 16 A (UL e CSA 16 A, 250 VCA)

Reino Unido BS1363 250 VCA, 13 A

2.3 Redes

Os requisitos de comunicacéo do produto estdo definidos nas secdes a seguir.

2.3.1 Ethernet

A velocidade da conexdo Ethernet deste produto é:10/100/1000 Mb, full duplex.

2.3.2 Protocolos

Os protocolos de comunicacdo aceitos neste produto incluem: ARP, IPv4, IPv6, ICMP, ICMPv6, NDP, TCP,
UDP, RSTP,STP, DNS, HTTP, HTTPS (TLSV1.3), SMTP, SMTPS, Modbus TCP/IP, DHCP, SNMP
(V1/V2c/V3), LDAP, TACACS+, RADIUS, NTP, SSH, RS232 e Syslog.

2.3.3 Interfaces do usuario

Este produto é compativel com as seguintes interfaces do usuario: SNMP, GUI da Web baseada em JSON,
APl JSON e interface de linha de comando por SSH ou serial (RS232).

Informacdes proprietérias e confidenciais ©2025 Vertiv
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3 Instalacao

Consulte as imagens em Montagem na pdgina seguinte para instalar a rPDU PowerlT Vertiv™.

OBSERVACAO: Visite http://www.Vertiv.com/ComplianceRegulatorylinfo para obter informacédes

importantes sobre seguranca antes da instalacao

Para instalar sua unidade:

1. Use equipamentos de protecdo individual (EPD. Recomendamos que duas pessoas levantem e
instalem unidades mais pesadas.

2. Nas unidades horizontais, fixe os suportes de montagem enviados com o hardware e aperte os
fixadores com torque de 7 libras-polegadas. Nas unidades verticais, instale os botdes de
montagem sem ferramentas na traseira da unidade e aperte os fixadores com torque de
13,5 libras-polegadas. Usando o hardware adequado, encaixe a unidade no rack. Quando for o
caso, a instalacdo do equipamento em um rack devera ser efetuada de forma que a quantidade
de fluxo de ar necesséria para a operacdo segura do equipamento ndo seja comprometida e os
orificios de ventilacdo ndo sejam bloqueados.

3. Conecte a rPDU PowerlT Vertiv™ a um receptaculo de circuito da ramificacdo com protecéo e
valor nominal adequados.

Nas unidades WYE trifdsicas, sempre verifique se ha uma conexao neutra adequada no
receptaculo do circuito da ramificacdo da instalacdo do edificio para unidades conectadas por
cabo ou no terminal de fiacdo de entrada das unidades conectadas por fios. Uma condicdo
neutra aberta pode causar danos na rPDU e nos equipamentos conectados.

4. Conecte os dispositivos que serdo ligados pela rPDU Powerl T Vertiv™.
5. Ligue cada dispositivo conectado a rPDU PowerlT Vertiv™.

OBSERVACAO: E recomendado liga-los na sequéncia para evitar corrente de partida elevada.

Informacdes proprietérias e confidenciais ©2025 Vertiv
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3.1 Montagem

Os suportes opcionais sdo vendidos separadamente.

Figura 3.1 Suportes de comprimento completo
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Figura 3.2 Suportes mini em L

Figura 3.3 Suportes de extensao vertical
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Figura 3.4 Hardware de montagem sem ferramentas
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Figura 3.5 Suportes de comprimento completo sem ferramentas
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Descrigéo

1 Arruela de entalhe sem ferramentas
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Guia do Usudrio/Instalador da Unidade de distribuicdo de energia no rack PowerlT Vertiv™

Figura 3.6 Suportes simples de montagem lateral para duas unidades
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Figura 3.7 Suportes de montagem lateral/deslocamento

T
o

¥

!

y

Ao

ofo o o
)

R P T N S N F I I I I Ir I I B B L

v oaa

Item Descrigéo

1 Opcéo do lado direito

2 Opcéo do lado esquerdo

Informacdes proprietarias e confidenciais ©2025 Vertiv

Group Corp. R

3 Instalacdo
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Figura 3.8 Suportes de extensao de 7" (polegadas)
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Figura 3.9 Suporte de montagem embutido
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Figura 3.10 Suporte de montagem ajustavel
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Figura 3.11 Suporte de montagem no painel
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Guia do Usudrio/Instalador da Unidade de distribuicdo de energia no rack PowerlT Vertiv™

Figura 3.12 Suportes de montagem-conversao de 23" (polegadas)
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Figura 3.13 Suportes de montagem horizontal/no painel de 19" (polegadas)
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Guia do Usudrio/Instalador da Unidade de distribuicdo de energia no rack PowerlT Vertiv™

Figura 3.14 Suportes de montagem para a unidade de distribuicao de energia universal PowerlT
Vertiv™ (UPDU) com extremidade giratéria
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3.2 Conexao elétrica

Conecte a rPDU PowerlT Vertiv™ a um receptdculo de circuito da ramificacdo com protecdo e valor nominal
adequados. Verifique se o cabo de forca ndo excede o raio de curvatura (8X) do fabricante.

3.2.1 Operacao de U-Lock

Conecte os dispositivos que serdo ligados pela rPDU PowerlT Vertiv™.

e Retencdo de cabo de alimentacdo U-Lock com patente da Vertiv.
e Usa cabos de alimentacao padrao.

e Sistema de bloqueio ativado pela insercdo do cabo.

e Recurso de desbloqueio por bisel facil de empurrar e segurar.

Informacdes proprietérias e confidenciais ©2025 Vertiv
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Figura 3.15 Operacao de retencao de cabo U-Lock
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3.2.2 Operacao de P-Lock

e Conecte os dispositivos que serdo ligados pela rPDU Powerl T Vertiv™.

e Vertiv™ Tomada combinada C13/C19 com retencdo do cabo de alimentacdo P-Lock.

e Compativel com cabos de alimentacdo P-Lock.
e Use as abas do tipo pressionar e segurar no cabo P-Lock para soltar da tomada.

Figura 3.16 Operacao de retencdo de cabo P-Lock
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4 Praticas recomendadas de seguranca

As configuracdes padrdo no suporte de cartdo sédo definidas para garantir a maxima seguranca durante a
implementacao. A seguranca adequada de equipamentos de infraestrutura critica exige a configuracéo
adequada de TODOS os servicos de comunicacdo. Esta secdo resume as configuracdes.

Por meio do ciclo de vida SEGURO do produto da Vertiv, estamos comprometidos com a reducdo do risco a
seguranca cibernética em nossos produtos ao implementar praticas recomendadas de seguranca
cibernética no design de engenharia de produtos e solucdes, tornando-os mais seguros, confidveis e
competitivos para nossos clientes.

Consulte abaixo algumas recomendacbdes de seguranca cibernética do ciclo de vida. As recomendacdes de
seguranca cibernética ndo devem ser um guia abrangente sobre esse assunto, mas sim um complemento
aos programas de seguranca cibernética dos clientes. Os sites a seguir contém mais informacdes sobre as
prdticas recomendadas e diretrizes gerais sobre seguranca cibernética:

https://www.cisa.gov/topics/cybersecurity-best-practices

https://www.vertiv.com/en-us/support/security-support-center/

A Tabela 4.1 abaixo apresenta uma lista de itens. Cada um deve ser analisado e configurado com base nas
necessidades operacionais de gerenciamento do equipamento. As configuracdes devem apoiar a
funcionalidade operacional desejada sem adicionar acesso desnecessario ou ndo autorizado aos
equipamentos de infraestrutura critica. Oferecemos uma referéncia a secdo adequada para configurar cada
item.

Tabela 4.1 Configuracdes de analise e verificacdo de reducao do risco de acesso ndo autorizado

Item Descricdo Referéncia
Altere imediatamente os nomes das contas de administrador e usuério para Consulte Users na
Contas e senhas o - . -
eliminar o acesso com credenciais padrao. pagina 63.
. Ative/desative 0 acesso a rede IPV4 e IPV6 do cartdo (desative 0 acesso a redes Consulte Network na
Acesso a rede IP . -
nao utilizadas). pagina 67.
Ative/desative o0 acesso SSHv2 para suporte de diagnéstico e configuracdo Consulte SSH na
Acesso SSHv2 . ~ : L.
(desative quando nao estiver em uso). pagina 84.

Protocolo de servico Selecione HTTPS para usar a criptografia SSL ao acessar dados pela interface de Consulte Servidor
da Web usudrio da Web. Web na pégina 77.

Consulte SSL
Certificate: permite
carregar seu proprio
arquivo de
certificado SSL
assinado para
substituir o padréo.
O certificado pode
ser autoassinado ou
assinado por uma
autoridade de
certificacdo. O
certificado SSL deve
estar no formato
PEM ou PFX

Ao usar HTTPS, instale seus proprios certificados TLS de uma autoridade confiavel

Certificados TLS e o . i
de certificados ou gere certificados autoassinados alternativos.
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Tabela 4.1 Configuracdes de analise e verificacdo de reducao do risco de acesso ndo autorizado (con-

tinuacdo)

Item

Descrigéo

Referéncia

(PKCS12) na péagina
78.

Acesso remoto a
gravacao na Web

Para controlar/gravar pela interface da Web, é preciso fazer login remotamente e
ter uma conta de usudrio de administrador ou controle.

Para proibir o acesso remoto, desative HTTP e HTTPS.

ADVERTENCIA! A desativacdo do HTTP e HTTPS encerrara
imediatamente esta conexao e o acesso remoto estara disponivel
apenas por meio do SSH.

Consulte Servidor
Web na pdgina 77.

Protocolos de
comunicacao

Ative/desative SNMP (desative os protocolos ndo utilizados).

Consulte Modbus na
pdagina 90.

seguras.

Configuractes da Ative/desative as versdes do SNMP desejadas (use SNMPv3 com autenticacdo e Consulte SNMP na
versdo do SNMP criptografia do usudrio). pdgina 88.
Configuractes da Para cada entrada da tabela de acesso SNMPV1/v2c, configure o tipo de acesso

; ) : . Consulte SNMP na
tabela de acesso SNMP como somente leitura para evitar que os hosts identificados na entrada da 4ina 88
SNMP tabela alterem o dispositivo. pag )
Strings da Use valores fortes adequados para a comunicacdo SNMP de acordo com a politica | Consulte SNMP na
comunidade SNMP de senhas da sua organizacao. pdagina 88.
e i Use algorltfnos aqquados de hash e crlptograﬂg para as conflgur?goes de | Consulie SNMP na

autenticacdo e privacidade SNMPv3 a fim de deixar as comunicacées SNMPv3 mais | ~,

SNMPV3 pagina 88.

Conta de usudrio
convidado

Essa conta deve permanecer desativada, exceto mediante solicitacdo de ativacéo,
pois ela fornece acesso somente leitura ao dispositivo e pode dar mais contexto
sobre as configuracoes do dispositivo se ativada.

Consulte a Users na
pagina 63.

Para maior seguranca, o firewall e o gateway da rede local podem ser restritos para permitir apenas o
trafego necessdrio nas portas de rede exigidas. As portas usadas pelo cartdo MRIC-RP s&o definidas na
tabela a seguir. O administrador pode alterar algumas configuracdes de portas.

Tabela 4.2 Portas usadas pelo cartdao MRIC-RP (v6.1 ou mais recente)

Servico de rede Porta usada Padrdo Modificacdo necesséria
HTTP TCP80O N S
HTTPS TCP443 S S
DNS TCP&UDP 53 S N
NTP TCP&UDP 123 S N
SMTP TCP25 S S
SSH TCP UDP 22 S N
SNMP UDP 161,162 N Apenas a porta trap 162 pode ser alterada.
Modbus TCP 502 N S

Informacdes proprietdrias e confidenciais ©2025 Vertiv
Group Corp.
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Tabela 4.2 Portas usadas pelo cartdao MRIC-RP (v6.1 ou mais recente) (continuacao)

Servico de rede Porta usada Padrao Modificacdo necesséria
VID/VIP GDP/HTTP N N
Cliente DHCP UDP 68 S N
GDP (Geist Discovery Protocol) UDP 6687 S N
LDAP TCP 389 N S
RADIUS UDP1812/1813/1645/1646 N N
TACACS TCP 49 N N
Syslog remoto TCP 514 N S

Os detalhes da configuracéo de todas as opcdes sdo apresentados no restante deste guia.

4.1 Avaliacao de risco

A Vertiv recomenda realizar uma avaliacdo de risco para identificar e analisar riscos internos e externos
previsiveis em relacdo a seguranca, disponibilidade e integridade do sistema e seu ambiente. Isso deve ser
realizado de acordo com as estruturas técnicas e regulatérias aplicaveis, como IEC 62443 e NERC-CIP. A
avaliacdo de risco deve ser realizada periodicamente.

4.2 Seguranca fisica

O IMD®5 foi criado para ser implantado e operado em um local fisicamente seguro. A Vertiv recomenda a
revisdo da seguranca fisica e do ambiente operacional da unidade. Como um invasor ou uma ameaca
interna pode causar interrupcdes graves, estas sdo algumas das praticas recomendadas:

e Restricdo de acesso a dreas, racks e unidades com RFID de cartéo criptografado/crachas,
autenticacdo de cédigo de acesso multifator exclusivo para acesso, armadilhas e scanners
biométricos para acesso fisico ao equipamento.

e Guardas confidveis e com histérico verificado com presenca fisica 24 horas por dia, 7 dias por
semana, 365 dias por ano, e registros escritos para ajudar a documentar e anotar o acesso fisico
a um data center, prédio e rack.

e Acesso fisico restrito a equipamentos de telecomunicacbes e cabeamento de rede. O acesso
fisico a linhas de telecomunicacdes e cabeamento de rede deve ser restrito para proteger contra
tentativas de interceptacdo ou sabotagem das comunicacdes. As praticas recomendadas
incluem o uso de conduites de metal para o cabeamento da rede entre os gabinetes do
equipamento.

e Todas as portas USB, RJ45 e outras portas fisicas devem ser restritas nas unidades.

e Na&o conecte midias removiveis, como dispositivos USB e cartdes SD, durante operacdes de
upgrade de firmware, alteracdo de configuracdo ou alteracdo de aplicativo de inicializacao, a
menos que a origem da midia seja conhecida e confidvel. Antes de conectar dispositivos
portateis em uma porta USB ou slot de cartdo SD, escaneie o dispositivo para ver se hd malware
e virus.
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4.3 Acesso a conta

Os privilégios de acesso a conta do IMD5 devem ser administrados para fornecer o minimo de funcdes da
conta para permitir que o usuario final realize suas tarefas. O login no IMD5 deve ser restrito a usuarios
legitimos. Algumas destas praticas recomendadas devem ser adotadas pelos procedimentos escritos da
organizacao para acesso a rede e a equipamentos:

e O primeiro login no IMD5 exige a criacdo de credenciais.

e N&o é permitido compartilhar contas/logins. Cada usudrio deve ter sua propria conta e senha
especifica. As funcdes de login do IMD5 esperam que cada conta seja um usudrio exclusivo e
ndo compartilhado.

e Osadministradores devem restringir o acesso e os privilégios as funcdes exigidas para as tarefas
do usuario.

e Restrinja todos os privilégios de administradores, como atualizacdes de firmware,
ativacdo/desativacdo de protocolo, apenas aos administradores aprovados.

e Asenha deve ser forte, complexa e seguir os requisitos de comprimento de acordo com o nivel
mais alto conforme a politica de Tl da empresa.

e Os funciondrios demitidos devem ser removidos imediatamente do acesso a unidade. Alguns
exemplos incluem o processo de autenticacdo de usudrios AAA, TACACS+.

e Asessdo deve ser encerrada apds um periodo de inatividade.

e Use ainstalacdo syslog remota para receber alertas sobre eventos do sistema e da rede,
ameacas a seguranca e visibilidade do dispositivo para resolver problemas. (Isso também pode
ser exigido em seu ambiente para conformidade PCI-DSS/SOX/HIPAA).

Informacdes proprietarias e confidenciais ©2025 Vertiv 4 Praticas recomendadas de
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5 Configuracao

5.1 Dispositivo de monitoramento intercambiavel

O dispositivo de monitoramento intercambidvel (IMD) é o principal componente da linha de produtos de
energia atualizaveis da rPDU Powerl T Vertiv™. E possivel substituir ou atualizar o IMD para permitir que os
data centers preparem seus locais para o futuro. A instalacdo do IMD incorreto para substituicdo em uma
rPDU pode provocar danos no IMD.

5.1.1 Basica

A rPDU PowerlT Vertiv™ atualizavel basica foi criada com o médulo IMD-01X e oferece distribuicdo de
energia de baixo custo com a opcéo de atualizacdo para incluir medicdo local e/ou monitoramento remoto e
outros recursos no futuro.

5.1.2 Medida

A rPDU PowerlT Vertiv™ atualizavel com medicdo, uma opcdo de medicdo local, foi criada com o médulo
IMD-01D e tem uma tela local para visualizacdo do consumo de corrente (amperes), com a opcao de
atualizacdo para incluir monitoramento e outros recursos no futuro.

Figura 5.1 Médulo IMD-01D

UPGRADE READY || g AGENABLED

N
b4
VERTIV.

1 W liv o Comm upgr ade aie FOU

Tabela 5.1 Descricoes do médulo IMD-01D

Item Nome Descrigéo

1 Tela local A tela local mostra os valores de corrente da fase, da linha e do circuito (em amperes).

Ha trés botbes perto da tela do IMD: um para voltar, um para avancar e um para
2 Botdes da tela centralizar. As funcoes desses botdes estédo definidas na Tabela 5.2 na pagina
seguinte.
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Tabela 5.2 Funcoes dos botdes da tela

Botdo

Bot&o para voltar

Simbolo

Descricdo

Volte para o canal anterior.

Bot&o para avancar

Avance para o proximo canal.

Alterne entre os modos da tela de rolagem e estético. Manter esse botdo

Boté&o para . o
b pressionado por 10 segundos executa uma redefinicdo de rede, restaurando o
centralizar . o : . -
endereco IP padrao e redefinindo as informacdes de conta de usuario.
Boté&o para Pressione esse botdo trés vezes em dois segundos para ativar o modo VLC.

centralizar 3 vezes

Pressione o botdo com o modo VLC ativo para reverter a unidade a tela atual padrao.

Botdes para voltar e
avancar

S)

(5

Pressione os dois botdes ao mesmo tempo para girar a tela 180 graus.

OBSERVACAO: a funcionalidade do bot&o da tela pode variar de acordo com a configuracio da

unidade.

5.1.3 Unidade monitorada

As versoOes anteriores das rPDUs Powerl T Vertiv™ de monitoramento no nivel da unidade Vertiv™ foram

enviadas com o mddulo IMD-03E-G.

Figura 5.2 Médulo IMD-03E-G

IMD-03E-G

UPGRADE REAP
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Tabela 5.3 Descricdes do moédulo IMD-03E-G

Nimero Nome Descricdo
As portas Ethernet duplas funcionam como um comutador Ethernet de duas portas, permitindo a
; Portas Ethernet | conexao de vérios dispositivos em cadeia. E possivel configurar as portas Ethernet duplas de
duplas forma independente das interfaces de rede Ethernet duplas, o que permite a conexao da rPDU
com duas redes diferentes.
Botdo de Pressione o bot&o de reinicializacdo forcada para reinicializar o IMD. Esse procedimento funciona
2 reinicializacao como um ciclo de alimentacado para o IMD e néo altera ou remove nenhuma informacao do
forcada usuario.
Botdo de . . . ~
o Manter o botdo de redefinicdo de rede pressionado por 5 segundos durante a operacdo normal
3 redefinicdo de - i -
rede restaura o endereco IP padrdo e redefine as contas de usudrio.
4 Tela local A tela local mostra os valores de corrente da fase, da linha e do circuito (em amperes).
. Ha trés botdes perto da tela do IMD: um para voltar, um para avancar e um para centralizar. As
5 Botdes da tela . - N - . )
funcdes desses botdes estdo definidas na Tabela 5.4 na pagina seguinte.
Porta RJ-12 para conexao de sensores digitais remotos plug-and-play da Vertiv™ (vendidos
separadamente). Cada sensor digital tem um niimero de série exclusivo e é detectado
6 Porta do sensor | automaticamente. As PDUs com monitoramento de unidade comportam até 16 sensores. O
remoto conversor A2D Vertiv™ opcional pode ser adicionado para auxiliar com a deteccdo analdgica. O
SN-ADAPTADOR opcional pode ser adicionado para auxiliar os sensores integrados e modulares
Liebert. Para obter mais informacées, consulte Sensores disponiveis na pagina 123.
7 Porta serial RS-232 pela porta RJ-45.
Porta USB usada para carregar a configuracdo do firmware e do dispositivo de
backup/restauracao, para expandir a capacidade de gravacdo de logs por meio do dispositivo de
8 Porta USB armazenamento USB ou para permitir adaptadores USB sem fio TP-Link. A porta USB deve ser
ativada. Consulte USB na pagina 85. Fornece até 100 mA de capacidade de energia para
dispositivos conectados por USB.

OBSERVACAO: A conexdo serial ndo permite controle de fluxo.
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Tabela 5.4 Funcodes dos botdes da tela

Botdo Simbolo Descricado

Pressione para retroceder ao canal anterior.

Botdo para @ Ao segurar o botdo por 3 segundos, um backup da configuracdo é iniciado. A tela mostra

uma mensagem bcup durante a geracdo do backup e depois volta a operacdo normal. O
backup é armazenado nos dispositivos de armazenamento USB disponiveis, e a operacdo
nao fard nada se ndo houver unidades disponiveis.

voltar

Pressione para avancar ao proximo canal.

Ao segurar esse botdo por 3 segundos, uma restauracdo da configuracdo € iniciada. A tela
: mostra a mensagem load seguida da mensagem conf e de uma contagem regressiva de 3
Botéo para @ segundos. Depois que a contagem regressiva termina, uma mensagem 8888 aparece € 0
avancar backup é usado. O backup serd lido dos dispositivos de armazenamento USB. Se vocé
soltar o botdo a qualquer momento durante esta sequéncia, a restauracao sera cancelada.
Depois que o backup é aplicado, ou se ndo houver imagens de backup nem dispositivos
de armazenamento USB conectados, a tela voltard a operacdo normal.

Alterne entre os modos da tela de rolagem e estatico. Manter esse botéo pressionado por
3 segundos inicia uma sequéncia de redefinicdes de parametros. Essa sequéncia consiste

Bots na mensagem rset seguida da mensagem dflt e de uma contagem regressiva de 3
o ?O Fara @ segundos. Depois que a contagem regressiva termina, uma mensagem 8888 aparece, e
centrafizar as informacdes de rede, http, contas de usuario e LDAP/RADIUS séo redefinidas aos
valores padrao. Se vocé soltar o botdo a qualquer momento durante esta sequéncia, a
redefinicdo sera cancelada.
Botéo para ) - . ) -
P Pressione esse botdo 3 vezes em 2 segundos para ativar o modo VLC. Pressione o botdo
centralizar 3 ) : . ~
Veses com o modo VLC ativo para reverter a unidade a tela atual padréo.
Botbes para : : . )
5 @ @ Pressione os dois botdes ao mesmo tempo para girar a tela 180 graus.
voltar e avancar e
Botdes para ) : . o -
- ep @ @ Pressione os dois botdes ao mesmo tempo para exibir o endereco IPv4 principal da
) e unidade.
centralizar

5.1.4 Monitoramento chaveado e da tomada

As versOes anteriores das rPDUs PowerlT Vertiv™ de monitoramento no nivel da unidade chaveada, de
monitoramento no nivel da tomada e de monitoramento no nivel da tomada chaveada ja vém com o médulo
IMD-3E-G.
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Figura 5.3 Médulo IMD-3E-G

IMD-3E-G

Tabela 5.5 Descricoes do médulo IMD-3E-G

Nimero Nome Descricdo

As portas Ethernet duplas funcionam como um comutador Ethernet de duas portas, permitindo a
Portas Ethernet | conexao de vérios dispositivos em cadeia. E possivel configurar as portas Ethernet duplas de
duplas forma independente das interfaces de rede Ethernet duplas, o que permite a conexao da rPDU
com duas redes diferentes.

Bot&o de Pressione o botdo de reinicializacdo forcada para reinicializar o IMD. Esse procedimento funciona
2 reinicializacdo como um ciclo de alimentacdo para o IMD e ndo altera ou remove nenhuma informacao do
forcada usudrio.
Botdo de . L : «
L Manter o botdo de redefinicdo de rede pressionado por 5 segundos durante a operacdo normal
3 redefinicdo de - i -
rede restaura o endereco |IP padrao e redefine as contas de usuario.
4 Tela local A tela local mostra os valores de corrente da fase, da linha e do circuito (em amperes).
. Ha trés botbes perto da tela do IMD: um para voltar, um para avancar e um para centralizar. As
5 Botdes da tela

funcdes desses botdes estdo descritas em Funcdes dos botdes da tela na pagina seguinte.

Porta RJ-12 para conexao de sensores digitais remotos plug-and-play da Vertiv (vendidos
separadamente). Cada sensor digital tem um niimero de série exclusivo e é detectado
Porta do sensor | automaticamente. As PDUs com monitoramento de tomada e chaveamento comportam até 16

6 : : - 1 ~
remoto sensores. O conversor A2D Vertiv™ opcional pode ser adicionado para auxiliar com a deteccao
analdgica. O SN-ADAPTADOR opcional pode ser adicionado para auxiliar os sensores integrados
e modulares Liebert. Para obter mais informacdes, consulte Sensores disponiveis na pagina 123.
7 Porta serial RS-232 pela porta RJ-45.

Porta USB usada para carregar a configuracédo do firmware e do dispositivo de
backup/restauracao, para expandir a capacidade de gravacdo de logs por meio do dispositivo de
8 Porta USB armazenamento USB ou para permitir adaptadores USB sem fio TP-Link. A porta USB deve ser
ativada. Consulte USB na pagina 85. Fornece até 100 mA de capacidade de energia para
dispositivos conectados por USB.
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OBSERVACAO: Os dispositivos USB MSC, como pen drives ou unidades de disco rigido externas, sdo
compativeis. Os dispositivos de armazenamento USB devem ser formatados como FAT32.

OBSERVACAO: A conexdo serial ndo permite controle de fluxo.

Botoes da tela

Ha4 trés botdes perto da tela do IMD: um para voltar, um para avancar e um para centralizar. As funcdes
desses botbes estdo descritas na tabela a seguir.

Tabela 5.6 Funcdes dos botdes da tela

Botdo

Bot&o para voltar

Simbolo

Q

Descricdo

Pressione para retroceder ao canal anterior.

Ao segurar esse botdo por 3 segundos, um backup da configuracdo € iniciado. A tela
mostra uma mensagem bcup durante a geracdo do backup e depois volta a
operacdo normal. O backup é armazenado nos dispositivos de armazenamento USB
disponiveis, e a operacdo nao fard nada se ndo houver unidades disponiveis.

Botdo para avancar

Pressione para avancar ao proximo canal.

Ao segurar esse botdo por 3 segundos, uma restauracdo da configuracéo € iniciada.
A tela mostra a mensagem load seguida da mensagem conf e de uma contagem
regressiva de 3 segundos. Depois que a contagem regressiva termina, uma
mensagem 8888 aparece e o backup € usado. O backup sera lido dos dispositivos de
armazenamento USB. Se vocé soltar o botao a qualquer momento durante esta
sequéncia, a restauracdo sera cancelada. Depois que o backup é aplicado, ou se ndo
houver imagens de backup nem dispositivos de armazenamento USB conectados, a
tela voltara a operacdo normal.

Alterne entre os modos da tela de rolagem e estatico. Manter esse botdo
pressionado por 3 segundos inicia uma sequéncia de redefinicoes de parametros.
Essa sequéncia consiste na mensagem rset seguida da mensagem dflt e de uma

centralizar 3 vezes

©

Botdo para : ) : )

centralizar @ contagem regressiva de 3 segundo; Depois que a contagem regressiva termlrja,
uma mensagem 8888 aparece, e as informacdes de rede, http, contas de usuario e
LDAP/RADIUS sé&o redefinidas aos valores padréo. Se vocé soltar o botdo a qualquer
momento durante esta sequéncia, a redefinicdo serd cancelada.

Botdo para Pressione esse botdo trés vezes em 2 segundos para ativar o modo VLC. Pressione o

botdo com o0 modo VLC ativo para reverter a unidade a tela atual padréo.

Botbes para voltar e
avancar

Q.®

Pressione os dois botdes ao mesmo tempo para girar a tela 180 graus.

Botbes para voltar e
centralizar

Q.0

Pressione os dois botdes ao mesmo tempo para exibir o endereco IPv4 principal da
unidade.

5.1.5 Monitoramento e comutacao (IMD-5M)

Todas as rPDUs PowerlT Vertiv™ monitoradas e comutadas sdo enviadas com o mdédulo IMD-5M.
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Figura 5.4 Médulo IMD-5M

Geist Upgradable rPDU )

4 W

32.969 KWh

9 VA 44 % PE

Item Nome Descrigdo

As portas Ethernet duplas funcionam como um comutador Ethernet de duas
portas, permitindo a conexdo de varios dispositivos em cadeia. E possivel

1 Portas Ethernet duplas configurar as portas Ethernet duplas de forma independente das interfaces de
rede Ethernet duplas, o que permite a conexdo da rPDU com duas redes
diferentes.

Mantenha pressionado o botdo por 10 segundos para reinicializar o IMD. Esse
procedimento funciona como um ciclo de alimentacdo para o IMD e ndo altera
Botdo de

2 Lao Ce o ou remove nenhuma informagédo do usudrio.
reinicializacdo/redefinicdo ;
Mantenha pressionado o botdo por 25 segundos durante a operacdo normal
para restaurar o endereco IP padrdo e redefinir as contas de usuario.

LED verde: unidade em funcionamento.

3 LED de status RGB
LED amarelo: unidade inicializando.
4 Menu da tela sensivel ao Use o menu da tela sensivel ao toque para encontrar os valores de corrente da
toque fase, da linha e do circuito (em amperes).

- A poténcia de entrada redundante ndo funcionara com rPDUs mais antigas
Poténcia de entrada AR o . .
5 atualizaveis basicas, atualizaveis com medicdo e com monitoramento de
redundante : )
unidade atualizadas com o IMD-5M.

Informacdes proprietdrias e confidenciais ©2025 Vertiv

5 Configuracéo Group Corp.,

31



Guia do Usudrio/Instalador da Unidade de distribuicdo de energia no rack PowerlT Vertiv™

Item Nome Descrigédo

Porta RJ-12 para conexao de sensores digitais remotos plug-and-play da
Vertiv™ (vendidos separadamente). Cada sensor digital tem um nimero de
série exclusivo e é detectado automaticamente. As PDUs monitoradas e
chaveadas comportam até 16 sensores. O conversor A2D Vertiv™ opcional
pode ser adicionado para auxiliar com a deteccao analdgica. O SN-
ADAPTADOR opcional pode ser adicionado para auxiliar os sensores
integrados e modulares Liebert®. Para obter mais informacgdes, consulte
Sensores disponiveis na pagina 123.

6 Porta do sensor remoto

7 Porta serial RS-232 pela porta RJ-45.

Porta USB usada para carregar a configuracao do firmware e do dispositivo de
backup/restauracao, para expandir a capacidade de gravacdo de logs por meio
do dispositivo de armazenamento USB ou para permitir adaptadores USB sem
fio TP-Link. A porta USB deve ser ativada. Consulte USB na pagina 85. Fornece
até 0,5 watt para o nivel monitorado da unidade e 5 watts para o nivel da
tomada monitorada/nivel da unidade comutada/nivel da tomada comutada.

8 Porta USB

OBSERVACAO: A conexdo serial ndo permite controle de fluxo.

Fluxo de trabalho do menu da tela sensivel ao toque

Cada secdo é composta por um ou mais grupos de paginas, sendo que cada grupo de paginas contém uma
ou mais paginas. A maioria das pdginas apresenta os botdes Home, Enter e Next. As Unicas excecdes sdo a
tela Startup Splash, a pdgina inicial, as paginas exibidas durante a atualizacdo do firmware e as paginas
exibidas temporariamente que confirmam os resultados de uma operacdo. O botdo Home[®] leva a pagina
inicial. O bot&o Enter[( @] leva a pagina seguinte do grupo de paginas. Ao chegar na Ultima pagina do grupo
de pdginas, o usuario é direcionado para a primeira pagina do grupo de pdginas. O botdo Next [>]leva a
primeira pagina do grupo de pdginas seguinte. Ao chegar no ultimo grupo de pdginas, o usudrio é
direcionado para o primeiro grupo de péaginas.

A linha superior de cada pagina inclui o rétulo do sistema com um fundo verde, amarelo ou vermelho,
indicando o alarme ndo reconhecido de prioridade mais alta, junto com um icone que representa o status
do alarme adicional. Além disso, a medicdo do alarme é exibida em amarelo ou vermelho.

Pagina inicial

A pégina inicial € composta por links para estas trés secoes:

e System
e Devices
e Alarms

A pégina inicial é a Unica pagina sem os botdes de navegacdo Home, Next e Enter.
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Figura 5.5 Fluxo de trabalho do menu da tela sensivel ao toque
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Figura 5.7 Secéo Device
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Figura 5.8 Secdo Alarm e Exibicao da atualizacdo do firmware
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Recursos do menu da tela sensivel ao toque

5 Configuracéo

A pdgina Splash Screen é exibida durante a inicializacédo do IMD.

A pdgina padrdo é exibida apds ligar ou apds 60 segundos de tempo esgotado de inatividade do
menu da tela sensivel ao toque e € determinada pelo tipo do dispositivo:

e RTS: pagina RTS Status
e PDU de rack: pagina Input
e RDU202: pagina Sensor 1

A luz de fundo da exibicdo reduzird a intensidade apds 75 segundos de inatividade do menu da
tela sensivel ao toque.

Na maioria dos casos, 0s nomes sdo exibidos. E possivel rolar o rétulo do sistema para exibi-lo
por inteiro. Outros rétulos podem ser exibidos na forma truncada quando excederem
10 caracteres.

Cada linha do cabecalho da pdgina terd uma cor de fundo verde, &ambar ou vermelha para indicar
o status do alarme ndo reconhecido de prioridade mais alta e um icone para indicar estados de
adverténcia e alarme.

O ponto colorido da pagina da tomada indica o status da tomada (verde=ligado,
vermelho=desligado) sem PDUs de rack comutada de tomada. Nenhum ponto € mostrado
quando a rPDU ndo tem capacidade para comutador de tomada.

As paginas de configuracdes de IP indicardo apenas as configuracdes de IPv4 e a configuracéo
do endereco IP define apenas o primeiro endereco IP e DNS.

Quando o DHCP est4 ativado, as paginas configuradas de endereco IP, gateway e DNS né&o sdo
exibidas.

O sinal de verificacdo do botédo da pagina DHCP aparece/desaparece ao pressionar o botdo para
indicar a opcao selecionada.

A exibicdo de atualizacdo do firmware aparece quando a atualizacdo comeca,
independentemente da origem (web Ul, CLI, API, SCP, USB). A porcentagem do progresso da
atualizacdo do firmware do componente serd calculada da seguinte maneira: (placas atualizadas
até o momento/total de placas que serdo atualizadas) * 100

Depois que todas as atualizacdes do firmware forem concluidas, a pagina Firmware Update
Success ou Firmware Update Failure sera exibida por 15 segundos. Em seguida, a pagina padrdo
serd exibida.

Durante a atualizacdo do firmware, a luz de fundo de exibicdo terd 100% de intensidade. Depois
da conclusdo, a luz de fundo da exibicdo reduzira a intensidade apds 75 segundos de inatividade
do menu da tela sensivel ao toque.

Apenas os primeiros trés enderecos iPv4 e/ou IPv6 sdo exibidos no grupo de pdginas System
Information.

Uma acdo pendente como aguardar a confirmacdo da acdo ou confirmacdo do endereco IP
inserido serd cancelada por um evento assincrono, como tempo esgotado de exibicdo (consulte
A pdgina padrao é exibida apds ligar ou apds 60 segundos de tempo esgotado de inatividade do
menu da tela sensivel ao toque e € determinada pelo tipo do dispositivo: acima) ou atualizacdo
do firmware.
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e Ao pressionar qualguer botdo de navegacao apos fazer alteracdes nas configuracdes de DHCP,
endereco IP, gateway ou DNS, uma pagina de acdo de confirmacdo/cancelamento sera exibida.
Se confirmar, a alteracdo serd implementada e vocé voltara a pagina anterior, que mostrard as
configuracdes alteradas. Se cancelar, a alteracdo serd descartada e vocé voltara a pagina
anterior, que mostrard as configuracdes nao alteradas.

e Quando a opcao das paginas Cycle Display forem selecionadas, a exibicdo padrédo passara pelas
pdginas do grupo de pdginas do dispositivo, exibindo cada pagina por 5 segundos; por exemplo,
a ativacdo das pdginas Cycle Display para uma PDU de rack fard com que a exibicdo passe pelas
pdginas Input, Phase e Line current.

e Quando um grupo de VID incluir mais de um tipo de dispositivo, como PDU de rack e UPS, uma
pdgina do grupo de VID serd exibida para cada tipo de dispositivo do grupo.

e Olink Alarms da pagina inicial s6 sera exibido quando um alarme for acionado.

e Osalarmes podem ser reconhecidos usando o botdo Acknowledge, que muda para
Acknowledged quando acionado.

e A pdgina Display Orientation passa entre Auto, O grau, 90 graus, 180 graus e 270 graus ao
pressionar o botdo (a configuracdo de 270 graus retorna para Auto). Ao pressionar o botdo, a
acdo é imediata.

e Quando as acdes Restart, Reset User/Network, Factory Reset, Backup ou Restore séo
selecionadas, a pagina Confirm/Cancel é exibida. Se confirmar, a acdo serd implementada; se
cancelar, a exibicdo voltara a pagina exibida anteriormente. Quando as aces Reset
User/Network, Factory Reset, Backup ou Restore forem concluidas, a pdgina Action Completed
sera exibida por 5 segundos antes de o menu da tela sensivel ao toque retornar a pagina padrao.

e A pdgina No Devices Connected deve substituir a pdgina do menu da tela sensivel ao toque
padrdo (ou paginas percorridas do menu da tela sensivel ao toque padrdo) quando nenhuma
ramificacdo de api/dev em um estado normal for detectada.

e Ao selecionar uma acdo do grupo de pdginas de utilitdrios, como Restart, a pagina
Confirm/Cancel serd exibida. Se confirmar, a solicitacdo serd implementada e a exibicdo voltara a
pdgina inicial. Se cancelar, a solicitacdo serad descartada e vocé voltard a pagina exibida
anteriormente.

5.1.6 Rapid Spanning Tree Protocol (RSTP)

Os dispositivos monitorados atualizaveis, com o IMD-5M integrado, incluem duas portas Ethernet que
funcionam juntas como uma ponte Ethernet interna. E possivel usar uma dessas portas para conectar o
IMD a uma rede existente ou as duas portas ao mesmo tempo para conectar um IMD a outro em uma
configuracdo em cadeia.

Encadeamento em cascata

e Use o encadeamento em cascata para reduzir o nimero de portas no comutador de rede.
e As PDUs de rack sdo conectadas usando cadeia Ethernet.

e A parte da frente da PDU de rack em cadeia é conectada a porta do comutador de rede.
e CadaPDU derack tem o préprio endereco IP exclusivo.
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Figura 5.9 Encadeamento em cascata

Encadeamento em cascata tolerante a falhas

5 Configuracéo

Use o encadeamento em cascata tolerante a falhas para oferecer conectividade de rede
resiliente.
As PDUs de rack sdo conectadas usando cadeia Ethernet.

As partes tanto da frente quanto de trds das PDUs de rack em cadeia sdo conectadas as portas
do comutador de rede.

Cada PDU de rack tem o proprio endereco IP exclusivo.

E necessario configurar o Rapid Spanning Tree Protocol (RSTP) para gerenciar a tolerancia a
falhas e manter a conectividade em caso de falha em um cabo ou de perda de energia da PDU
de rack.
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Figura 5.10 Encadeamento em cascata tolerante a falhas

Quando as duas interfaces de rede estdo conectadas, o IMD implementa um protocolo de ponte de rede
denominado Rapid Spanning Tree Protocol (RSTP). RSTP é um padrdo da IEEE implementado por todas as
pontes gerenciadas. Por meio do RSTP, acesse as informacdes de rede do Exchange para encontrar
caminhos ou loops redundantes. O IPv6 deve ser desativado ao usar conectividade de rede redundante.

Quando um loop é detectado, as pontes na rede trabalham juntas para desativar temporariamente os
caminhos redundantes. Dessa forma, a rede pode evitar broadcast storms provocados por loops. O RSTP
também verifica regularmente se hd alteracdes na topologia da rede. Quando uma conexao € perdida, o
RSTP permite que as pontes alternem rapidamente para um caminho redundante.

OBSERVACAO: o protocolo RSTP impde um limite de 40 ligacdes entre as pontes, incluindo os IMDs.

OBSERVACAO: o Vertiv Intelligence Director ndo pode ser usado junto com RSTP e conectividade de
rede redundante.

5.2 Configuracao de rede

O IMD atualizavel tem um endereco IP padrao para configuracdo e acesso iniciais.

Para restaurar o endereco IP padrao e redefinir todas as informacées da conta do usuario:

1. Sevocé segurar o botdo REDEFINIR/REINICIAR (primeiro orificio) ao lado da tela de LCD por
25 segundos, as informacdes da conta da rede e do usudrio serdo redefinidas.

2. Sevocé segurar o botdo REDEFINIR/REINICIAR (primeiro orificio) ao lado da tela de LCD por
10 segundos, o IMD ser4 ligado em ciclos sem alterar as informacdes do usuario.
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A pdgina Network, localizada abaixo da guia System, permite atribuir as propriedades de rede manualmente
ou usar DHCP para conexdo com sua rede. Para acessar a unidade, é necessario saber o endereco IP. E
recomendado o uso de um IP estético ou DHCP reservado. O endereco padréo é exibido na parte frontal da
unidade.

e |P Address: 7192168.123.123
e Subnet Mask: 255.255.255.0
o Gateway: 1927681231

Para acessar a unidade pela primeira vez, vocé deve alterar temporariamente as configuracdes de rede do
seu computador para corresponder a sub-rede 192.168.123. xxx. Para configurar a unidade, conecte-a a
porta Ethernet do seu computador e siga as instrucées apropriadas ao sistema operacional do seu
computador.

Para configurar a rede no sistema operacional Windows:

1. Acesse as configuracdes de rede do seu sistema operacional.
e Windows Server 2022 e 2019.
e No Microsoft Windows 10, clique em Start>Network and Internet>Change Adapter Settings.

¢ No Microsoft Windows 11, clique em Start>Network and Internet>Change Adapter Settings.

2. Localize a entrada em LAN, High Speed Internet ou Local Area Connection que corresponda a
placa de rede (NIC). Clique duas vezes na entrada do adaptador de rede na lista de conexdes de
rede.

OBSERVACAO: a maioria dos computadores tem uma tnica NIC Ethernet instalada, mas um
adaptador Wi-Fi ou de dados do celular também aparece como NIC nesta lista. Certifique-se de
escolher a entrada correta.

3. Clique em Properties para abrir a janela Local Properties.
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Figura 5.11 Local Area Connection Properties
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Networking

Connect using:
' ? Intel(R) 82575LM Gigabt Network Connection ‘

| Configure... |
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¥ JB File and Printer Sharing for Microsoft Networks

W s Intemet Protocol Version 6 (TCP/IPv6)

B o Frioca Veson 4 (TGP Pv)

& Link-Layer Topology Discovery Mapper 1O Driver
-4 Link-Layer Topology Discovery Responder

[ Install... J | Uninstall | [ Properties ]
Description
Transmission Control Pratocol/Intemet Protocol. The default

wide area network protocol that provides communication
across diverse interconnected networks.

4. Selecione Internet Protocol Version 4 (TCP/IPv4) na lista e clique em Properties.

OBSERVACAO: Se aparecer mais de uma entrada TCP/IP, como no exemplo acima, talvez o
computador esteja configurado para suporte a IPv6 e também a IPv4. Certifique-se de selecionar a
entrada referente ao protocolo IPv4. Anote as configuracdes atuais da placa NIC para que vocé
possa restaura-las ao estado normal depois de concluir o procedimento de configuracéo.
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Figura 5.12 Internet Protocol Version 4
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General -

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(7) Obtain an IP address automatically
@ Lse the following IP address:]

1P address: 192 . 168 . 123 , 1
Subnet mask: 255 .255.255. 0
Default gateway:

Obtain DNS server address automatically
@ Use the following DNS server addresses:
Preferred DNS server: : ; ;

Alternate DS server:

[ validate settings upon exit [ Advanced... ]

[_oc  J[ concel Jf

5 Configuracéo

Selecione Use the following IP address, defina o endereco IP como 192.168.123.1 e a mdscara de

sub-rede como 255.255.255.0 . Na configuracdo inicial, gateway padréo e servidor DNS podem
ficar em branco. Selecione OK - OK para fechar as duas janelas de propriedades do protocolo de

Internet e de propriedades locais.

Em um navegador da Web, insira http://192.168.123.123 para acessar a unidade. Se vocé esta
configurando a unidade pela primeira vez, é necessario criar uma conta e uma senha de Admin
antes de continuar.

Apds a criacdo da conta de administrador, faca login na unidade.
Por padrdo, a pagina de sensores padrdo é exibida. Navegue até a guia System e a pdgina
Network para configurar as propriedades de rede do dispositivo. E possivel atribuir as

configuracdes de endereco IP, mascara de sub-rede, Gateway e DNS da unidade manualmente
ou adquiri-las por DHCP.
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9. Clique em Save.

OBSERVACAO: Depois que as alteracdes forem salvas, o navegador nido podera mais recarregar a
pagina da Web do endereco 192.168.123.123 e exibird as mensagens Page not Found ou Host
Unavailable, o que é normal. Depois que vocé terminar de configurar o endereco IP da unidade, repita
as etapas acima alterando as configuracdes de placa NIC Ethernet do computador para aquelas que
vocé anotou antes de altera-las.

Para configurar a rede no MAC:

1. Clique noicone de Preferéncias do sistema no Dock e escolha Network.

Figura 5.13 Preferéncias do sistema MAC

®0o Network
| < > || Showall | Q

4

Location: | Automatic

0 annected §"f‘f> Status: Connected
. =g ] Ethernet is currently active and has the IP
@ Wi-Fi —_ address 192.168.123.100.
Connected v
@ 5"’?}""”5., Configure IPv4: | Manually A
@ Bluetooth PAN 6 IP Address:  192.168.123.1

Subnet Mask: 255.255.255.0
Thund tBrldge ol ,

e Not Connected < } Router:

DNS Server:

Search Domains:

Advanced... | I._';J‘n

[ Assistme... | | Revert Apply

2. Verifique se Ethernet estd destacado na lateral esquerda da janela da NIC. Na maioria dos casos,
havera uma entrada Ethernet no Mac. Anote as configuraces atuais para que vocé possa
restaura-las ao estado normal depois de concluir o procedimento de configuracao.
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3. Selecione Manually na lista suspensa Configure IPv4, defina IP address como 192.168.123.1e
Subnet Mask como 255.255.255.0 e clique em Apply.

OBSERVACAO: é possivel deixar as configuracdes Router e DNS Server em branco para esta
configuracdo inicial. Em um navegador da Web, insira http://192.168.123.123 para acessar a unidade.
Se vocé estd configurando a unidade pela primeira vez, é necessdrio criar uma conta e uma senha de
Admin antes de continuar.

4. Apds a criacdo da conta de administrador, faca login na unidade.
5. Por padrdo, a pagina de sensores padrao é exibida. Navegue até a guia System e a pagina
Network para configurar as propriedades de rede do dispositivo. E possivel atribuir as

configuracdes de endereco IP, mascara de sub-rede, Gateway e DNS da unidade manualmente
ou adquiri-las por DHCP.

6. Clique em Save.

OBSERVACAO: depois que as alteracdes forem salvas, o navegador ndo podera mais recarregar a
pagina da Web do endereco 192.168.123.123 e exibira as mensagens Page not Found ou Host
Unavailable, o que é normal. Depois que vocé terminar de configurar o endereco IP da unidade, repita
as etapas acima alterando as configuracdes de placa NIC Ethernet do computador para aquelas que
vocé anotou antes de altera-las.

5.3 Interface de usuario da Web

OBSERVACAO: o PowerIT Vertiv™ é o mesmo produto que o Geist™ Vertiv™. Use este manual para os
produtos PowerlT Vertiv™ ou Geist™ Vertiv’™. Os desenhos com a nova nhomenclatura serdao
atualizados em breve.

A unidade pode ser acessada por uma conexao HT TP padrdo ndo criptografada e também por uma
conexdo HTTPS (TLS) criptografada. As unidades terdo como padrdo o HTTP e serdo redirecionadas para
HTTPS, exceto se o administrador ativar explicitamente o HTTP.

OBSERVACAO: é necessario criar uma conta de administrador (nome de usuario e senha) ao fazer
login no dispositivo pela primeira vez.

OBSERVACAO: Se aparecer Clock not set na parte inferior da pagina, siga os procedimentos em
Time na pagina 84.

OBSERVACAO: a taxa de atualizacdo de dados na interface da web é de 5 segundos. Nao confunda
isso com os cdlculos do medidor de corrente continua e as notificacdes de alarme instantaneas.

5.3.1 Menu principal

O menu principal estéa localizado na vertical do lado esquerdo. Consulte a Figura 5.14 na pagina seguinte
para ver o menu principal.
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A ADVERTENCIA! Nao conecte aquecedores elétricos, aparelhos elétricos de aquecimento ou
outros aparelhos elétricos que possam provocar incéndio, choque elétrico e ferimentos
quando operados sem supervisao.

Figura 5.14 Menu principal

W4 GEISTIMDS Logih &

" DEVICE Device *» Overview

o n | Overview u =
L]
| Alarms & Warnings Geist Upgradable rPDU
e_.o_ Logging @ D: 1D82360A851900C3
CO2 Data
Energy (kWh)  Real Power (W)  Apparent Power (VA)  Power Factor (%)
° 2319 1 21 52

Tabela 5.7 Descricdes do menu principal

Item Descricdo

1 Aggregation

2 Device

3 Provisioner

4 System

5 Utilities

6 Help

7 Alarms & Warnings
8 Login/Logout
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5.4 Submenu Device

Cligue no submenu Device para acessar os menus Overview, Alarms & Warnings, Logging e CO2 Data.

5.4.1 Overview

Vocé deve fazer login antes de implementar alteracdes. Somente usudrios com autorizacdes de nivel de
controle ou superiores podem acessar essas configuracoes.

Figura 5.15 Descricoes do submenu Device Overview
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Tabela 5.8 Descricoes do submenu Device Overview

Ntmero Nome Descrigéo
1 5l i |dentificacdo e%c\gsiva do produto que ndo pode ser alterada. Talvez seja necessario
para suporte técnico.
: Exibe as estatisticas de corrente CA, tensdo e poténcia de cada fase e do total das fases
Monitor de fase : : s o , .
2 L combinadas. O fator de pico da corrente e o equilibrio de fases (%) também estéo
total e individual | "
indicados.
3 Linha Exibe a corrente (RMS em amperes) nas unidades Wye trifdsicas. Isso ndo aparece nas

5 Configuracéo
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Tabela 5.8 Descricées do submenu Device Overview (continuacio)

Nimero Nome Descricdo
unidades Delta monofasicas e trifasicas.
Corrente Somente para rPDUs com o recurso RCM-B. Exibe a agregacao da corrente residual

4 residual (mA) e a DC da corrente residual (mA). Quando aplicavel, mostra a corrente residual de
cada fase.

Monitor de : L N
5 I Exibe as estatisticas de consumo de corrente CA de cada circuito na rPDU.
corrente
Aplicadvel SOMENTE a rPDUs monitoradas/comutadas de tomada - Exibe as estatisticas
: de corrente CA, tensdo e poténcia de cada circuito e tomada. O fator de pico da corrente
Monitor de . L . . ,

6 B também estd indicado. (Somente monitoramento de poténcia no nivel da tomada e
monitoramento no nivel da tomada chaveada.) Exibe o status da tomada. (Somente
monitoramento no nivel da tomada e monitoramento no nivel da tomada chaveada.)

5 icone de Aplicadvel SOMENTE a rPDUs monitoradas/comutadas de tomada - Modifique as

operacdo configuracoes.

8 icone de Aplicavel SOMENTE a rPDUs monitoradas/comutadas de tomada - Modifique o nome do

configuracdo rétulo.

Para alterar o rotulo de um dispositivo:

1. Clique noicone de conﬁguracéo@ da rPDU PowerlT Vertiv™ e altere o rétulo. Name é o nome
ou o0 modelo de fabrica da rPDU e ndo pode ser alterado.

2. Cligue em SAVE.

Figura 5.16 Alterar o rétulo do dispositivo
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Para alterar a operacao de um dispositivo:

1. Clique noicone de operacéo .
2. Selecione a operacao que serd executada:
e On/Off:liga ou desliga todas as tomadas.

e Reboot: para tomadas ligadas, a reinicializacdo desliga e depois liga as tomadas apds o
atraso durante a reinicializacdo. Para as tomadas que estdo desligadas, a reinicializacdo as
liga.

e Cancel: cancela a operacdo atual se ainda ndo foi concluida.

¢ Reset Energy: redefine a energia total medida em kWH.

» Restore Defaults: restaura as configuracdes do dispositivo ao padrdo de fabrica. Dentre
elas: rotulos, atrasos e acdes de ativacao do dispositivo.

OBSERVACAO: essas acdes afetam todo o dispositivo.

OBSERVACAO: As operacdes On/Off e Reboot sdo aplicadas somente a rPDUs PowerlT Vertiv™ com
chaveamento de tomada.

3. Para operacbes que envolvem o estado das tomadas, a definicdo de Delay como True usa a
configuracdo de atraso atual de cada tomada ao executar a operacdo selecionada.
4. Cliqgue em SAVE para emitir a acdo.

OBSERVACAO: os atrasos da acdo de ativacdo referem-se ao momento desde que a unidade foi
ligada, e ndo desde que ela foi completamente inicializada. Eles podem ser executados antes da
inicializacdo completa da unidade.

Figura 5.17 Operacao de alteracdo do dispositivo
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Para alterar o rotulo de uma fase ou um circuito:

1. Clique noicone de conﬁguracéo@ da fase ou do circuito e altere o rétulo. Name é o nome do
circuito ou da fase fisica e ndo pode ser alterado.

2. Cliqgue em SAVE.

Figura 5.18 Alterar o rétulo de uma fase ou um circuito
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Para alterar a operacdo de uma fase:

1. Cligue no icone de operacéo .

2. Selecione Reset Energy para redefinir a energia total medida em kWH referente a fase
selecionada.

3. Clique em SAVE para emitir a acdo.
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Figura 5.19 Alterar a operacao da fase
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Para alterar a operacao do circuito:

1. Clique noicone de operacéo @
2. Selecione Reset Loss of Load para redefinir o alarme Loss of Load.

3. Clique em SAVE para emitir a acdo.
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Figura 5.20 Alterar a operacao do circuito
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OBSERVACAO: essa etapa é necesséria quando o estado mostra um alarme de perda de carga e o
problema foi resolvido. O alarme de perda de carga é acionado por uma queda repentina da corrente
detectada pelo transdutor que faz a medicao da corrente do disjuntor quando a operacao se
aproxima do limite de carga do circuito. Para as unidades horizontais atualizdveis com chaveamento,
o alarme de perda de carga é também acionado pela perda de tensao do disjuntor (seja qual for a
carga do circuito).

Para configurar uma tomada:

OBSERVACAO: Aplicavel somente a rPDUs PowerlT Vertiv™ com monitoramento/chaveamento de
tomada.

1. Cligue no icone de configuracdo da tomada E
2. Altere as configuracdes, conforme necessario.
a. Rotulo datomada.

OBSERVACAO: as etapas 2b a 2k sdo relevantes apenas a tomadas chaveadas.

b. State: 0 estado da corrente da tomada (On ou Off).
c. Mode: como a tomada serd controlada.

e Manual Control: o estado da tomada € controlado usando a interface de usuario da
Web, o SNMP ou a API.

e Alarm Control (normalmente desligado, ligado quando qualquer alarme associado é
ativado): normalmente, o estado da tomada é definido como Off e seré ligado quando
qualquer evento de alarme da tomada for ativado.
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e Alarm Control (normalmente ligado, desligado quando qualquer alarme associado é
ativado): normalmente, o estado da tomada ¢ definido como On e sera desligado
quando qualquer evento de alarme da tomada for ativado.

¢ Alarm Control (normalmente desligado, ligado quando todos os alarmes associados
s80 ativados): normalmente, o estado da tomada é definido como Off e seré ligado
quando todos os eventos de alarme da tomada forem ativados.

e Alarm Control (normalmente ligado, desligado quando todos os alarmes associados
s8o ativados): normalmente, o estado da tomada é definido como On e serd desligado
qguando todos os eventos de alarme da tomada forem ativados.

Pending State: 0 estado da tomada estad em transicao.

Time To Action: o tempo restante antes que a acdo pendente ocorra. Isso é ajustado em
Delays.

On Delay: quanto tempo, em segundos, a unidade aguarda para ligar uma tomada.
Off Delay: quanto tempo, em segundos, a unidade aguarda para desligar uma tomada.
Reboot Delay: tempo, em segundos, que a unidade aguarda para reinicializar uma tomada.

Reboot Hold Delay: tempo, em segundos, que a unidade aguarda depois que desliga a
tomada e antes de ligd-la novamente durante uma reinicializacao.

Power-On Action: descreve o estado inicial da tomada quando ela é ligada ("On", "Off" ou
"Last™. Por padréo, a configuracdo inicial é Last e as tomadas sdo ligadas na fabrica.

Power-On Delay: tempo, em segundos, que a unidade aguarda depois de ser ligada e antes
de ligar a tomada.

3. Cliqgue em SAVE.

Figura 5.21 Configuracdo da tomada
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Para alterar a operacdo de uma tomada:

OBSERVACAO: Aplicavel somente a rPDUs PowerlT Vertiv™ com monitoramento/chaveamento de
tomada.

1. Clique noicone de opera(;éo da tomada desejada.
2. Selecione a operacdo que serd executada:
e On/Off: liga ou desliga a tomada selecionada.

e Reboot: para tomadas ligadas, a reinicializacdo desliga e depois liga as tomadas apds o
atraso durante a reinicializacdo. Para as tomadas que estdo desligadas, a reinicializacdo as

liga.
e Cancel: cancela a operacao atual se ainda nao foi concluida.
¢ Reset Energy: redefine a energia total medida em kWH referente a tomada selecionada.
3. Para operacdes que envolvem o estado das tomadas, a definicdo de Delay como True usa a
configuracdo de atraso atual de cada tomada ao executar a operacéo selecionada.
4. Selecione SAVE para emitir a acdo.

Figura 5.22 Alterar a operacdo de uma tomada
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5.4.2 Alarms & Warnings

A pdgina Alarms & Warnings permite estabelecer condicdes (eventos) de alarme ou de adverténcia para
cada leitura de poténcia e circuito. Os eventos sdo disparados quando a medicdo excede um limite definido
pelo usuario, seja acima (trip alto) ou abaixo (trip baixo) do limite. Os eventos sdo exibidos em secdes
diferentes, com base no dispositivo ou na medida a que eles estdo associados. Cada evento pode ter uma
ou mais acdes que serdo executadas quando ele ocorrer.
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Figura 5.23 Pagina Alarms & Warnings
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Tabela 5.9 Descricoes de alarmes e adverténcias

Ndmero Descrigdo Simbolo Descrigdo

Simbolo de adverténcia. O evento ¢ exibido em laranja.

1 Status de cada evento. Simbolo de alarme. O alarme é exibido em vermelho.

Simbolo de evento confirmado. O simbolo permanece até a
condicdo medida voltar ao normal.

Adicionar novos alarmes e adverténcias.

=] [N @) ]| B[]

” Adicionar/Excluir/Modificar - _ _
alarmes e adverténcias Modificar alarmes e adverténcias existentes.
Excluir alarmes e adverténcias existentes.
N/A Vazio, se ndo houver condicao de alerta.
Quando ha um evento de alarme ou de adverténcia, vocé pode
Notificar o usuario sobre os clicar nesse simbolo para confirmar o evento e fazer com que a
3 eventos ativados e solicitar unidade pare de enviar notificacdes sobre isso.
i 3 o x . . ~
confirmagéo. OBSERVACAO: clicar nesse simbolo ndo apaga o evento de
adverténcia ou de alarme, apenas para de repetir as
notificacoes.
4 Exibe as condicdes das configuracoes de alarmes e de adverténcias.

Informacdes proprietdrias e confidenciais ©2025 Vertiv

Group Corp. 53

5 Configuracéo



Guia do Usudrio/Instalador da Unidade de distribuicdo de energia no rack PowerlT Vertiv™

Para adicionar um novo evento de alarme ou de adverténcia:

1. Cligue nos botdes Add/Modify Alarms e Warnings.

2. Defina as condices desejadas para este evento da seguinte maneira:
a. Nas listas suspensas, selecione o0 nome da fase ou do circuito, a medida do acionador, a
gravidade e o tipo.
OBSERVACAO: trips altos se a medicdo ficar acima do limite e trips baixos se a medicao ficar abaixo
do limite.

b. Insira o valor de limite desejado (qualquer nimero entre -999,0 e 999,0).

c¢. Insira o tempo desejado de Clear Delay em segundos. Qualquer valor diferente de O indica
que, quando este evento for ativado, a medicao devera voltar ao normal por esse nimero
de segundos antes que o evento seja apagado e redefinido. Clear Delay pode ser de até
14.400 segundos (4 horas).

d. Insira o tempo desejado de Trip Delay em segundos. Qualquer valor diferente de O indica
que a medicdo deve exceder o limite por esse nimero de segundos antes de o evento ser
ativado. Trip Delay pode ser de até 14.400 segundos (4 horas).

e. No modo de travamento, se ativado, este evento e suas acdes associadas continuardo
ativas até a confirmacdo do evento, mesmo que a medicdo seguinte volte ao normal.

f. Para especificar para onde as notificacdes de alerta serdo enviadas quando houver este
evento de alarme ou de adverténcia, clique no icone Add para criar uma nova acéo.
g. Selecione as opcdes desejadas no menu suspenso:

e Destino é o endereco de e-mail ou gerenciador SNMP ao qual as notificacdes séo
enviadas quando um evento é ativado. Para obter mais informacdes sobre a
configuracdo de um endereco de e-mail de destino, consulte E-mail na pagina 86.

e Ou, quando o numero de uma tomada é selecionado como destino, o estado da tomada
muda para chaveado quando um evento é ativado e permanece no estado chaveado até
a redefinicdo ou confirmacédo do evento. Para esta opcdo, o modo da tomada deve ser
configurado como Alarm Control. Consulte Alarms & Warnings na pagina 52.

OBSERVACAO: os atrasos de destino e as repeticdes sio compartilhados com todos os alarmes. Se
forem necessarios muitos valores de atraso ou de repeticao para destinos especificos, cada um devera
ser adicionado a lista de destinos, e a caixa Enabled adequada de cada alarme devera ser marcada.

OBSERVACAO: aplicavel somente a rPDUs PowerIT Vertiv™ com monitoramento/chaveamento de
tomada.

e Delay determina por quanto tempo este evento deve permanecer ativado antes de
enviar a primeira notificacdo desta acdo. Isso é diferente do Trip Delay acima. Trip
Delay determina por quanto tempo o valor de limite precisa ser excedido para
acionar o evento. Esse atraso determina por quanto tempo o evento deve
permanecer ativado antes que esta acdo ocorra. Delay pode ser de até 14.400
segundos (4 horas). Se o atraso for 0, a notificacdo serd enviada imediatamente.
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e Repeat determina se varias notificacdes serdo enviadas para esta acdo de evento. As
notificacdes repetidas sdo enviadas em intervalos especificados até o evento ser
confirmado ou apagado e redefinido. O intervalo de repeticdo pode ser de até 14.400
segundos (4 horas). Se a repeticdo for O, este recurso sera desativado e apenas uma

notificacdo serd enviada.
3. Cligue em SAVE para salvar esta acdo de notificacdo.

OBSERVACAO: é possivel definir mais de uma acdo para um alarme ou uma adverténcia. Para
adicionar varias acdes, apenas clique no icone Add novamente e defina cada uma conforme desejado.
Cada alerta pode ter até 32 acdes associadas.

Figura 5.24 Janela de adicdo de alarmes e adverténcia

Add

Target

Delay
o

Repeat
0

Para alterar um evento de alarme ou de adverténcia existente:

1. Cligue no icone Modify ao lado do evento de alarme ou de adverténcia que deseja alterar.

2. Modifique as configuracdes conforme necessario e clique em SAVE.

3. Quando uma acdo é adicionada, ela inclui uma caixa de selecdo na coluna ativada a esquerda.
Por padréo, ela é desmarcada (desativada) quando uma acéo € adicionada. Clique na caixa de
selecdo para ativa-la. Permite ativar e desativar seletivamente acGes diferentes para teste.
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Figura 5.25 Janela de alteracao de alarmes e adverténcia
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Para excluir um evento de alarme ou de adverténcia existente:

Figura 5.26 Excluir evento de alarmes e adverténcia

1. Clique noicone de excluséo ao lado do evento de alarme ou de adverténcia que deseja remover.

2. Cliqgue em DELETE e SAVE para confirmar.
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5.4.3 Logging

A pdgina Logging permite acessar os dados histéricos gravados pela rPDU PowerlT Vertiv™, selecionando
os sensores desejados e o periodo de gravacdo. A pagina Logging permite selecionar tudo ou nada.

Para selecionar ou remover a selecao do valor da medicao:

1. Cligue no icone Device e no submenu Logging.
2. Na pdgina Logging, clique em Select All para selecionar o valor da medicdo e em Select None
para remover a selecdo do valor da medicdo.

Figura 5.27 PA&gina Logging
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Tabela 5.10 Descricdes da pagina Logging
Item Nome Descricdo

Cligue no menu suspenso e selecione uma das opcoes:

1 Download the data log | JSON para o formato JSON. CSV para o formato .csv no software de planilha.

Clique no botdo SUBMIT para baixar o log de dados.

A frequéncia com que os dados sdo gravados no arquivo de log. O intervalo de
gravacao de logs pode ser entre 1e 600 minutos; a configuracdo padrdo é de 15
minutos.

2 Log interval R
ADVERTENCIA! Os dados do registro serdo excluidos
permanentemente.

Excluir o arquivo de log.

3 Clear the log ADVERTENCIA! Os dados do registro serdo excluidos
permanentemente.

Cligue em Select All para selecionar o valor da medicdo e em Select None para

4 Select All/Select None . _—
remover a selecdo do valor da medicéo.

Clique no valor da medida para marcar ou desmarcar os parametros de gravacédo de
5 Logging logs desejados. Por padréo, todas as medidas estdo selecionadas. Clique em SAVE

para salvar as alteracoes.

OBSERVACAO: o periodo maximo para gravacio de logs é determinado pelo nimero de medicdes
que sdo gravadas em log e pelo intervalo em que os dados sdo gravados no arquivo de log.
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5.4.4 CO2 Data
Figura 5.28 P4gina inicial de CO2

= % cEsTiMDs sysadmin o
& DEVICE Device « CO2 Data
Overview
= CO2 DATA
Alarms & Warnings
o Logging GEIST UPGRADABLE RPDU (pevice Ip D792850A851900C3)
N
€02 Data Label Accumulated CO2 (kg) Instantaneous CO2 (kg/h)
el
Phase A 0.826 0.002
x
Label Accumulated CO2 (kg) Instantaneous CO2 (kg/h)
o
Outlet 1 0.000 0.000
Socket B 0.000 0.000
Outlet 3 0000 0.000
Outlet 4 0.000 0.000
Outlet 5 0.000 0.000
Outlet 6 0000 0.000
Outlet 7 0.000 0.000
Qutlet 8 0.000 0.000
Outlet 9 0.000 0.000
Outlet 10 0.000 0.000
Outlet 11 0000 0.000
Outlet 12 0.403 0.000
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Figura 5.29 Aba System de CO2
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OBSERVACAO: essas sio as trés paginas associadas a pagina de CO2. A primeira pagina é a que
contém os dados de CO2 em Device (Figura 5.28 na pdgina anterior), que mostra os calculos
acumulados e instantaneos das fases e tomadas. A segunda pdgina é a pagina de CO2 em System,
onde é possivel definir o Emission Factor para calcular o CO2 por kWH. O fator de emissao padréo de
CO2 sera definido como 0,3172. A terceira pagina estd na pagina de ajuda; o CO2 vitalicio é baseado
na Lifetime Energy. Se um usudrio redefinir o uso de energia em uma PDU ou tomada especifica, o
valor voltard para 0. No entanto, a energia vitalicia desse componente nédo voltara para O.

5.5 Submenu Provisioner

O submenu Provisioner permite que o usudrio detecte as rPDUs PowerlT Vertiv™™ conectadas localmente.
Para atualizar e configurar o firmware, o usuario pode carregar um arquivo de configuracdes.

O submenu Provisioner permite definir as configuracdes do dispositivo (por exemplo, alarmes) e do
sistema. Esta funcionalidade pode incluir:

e IMD-5M com firmware 6.x.x.
e rPDUs com firmware 5.x.x (modelos IMD 3E, O3E, 3E-S e O3E-S).

e rPDUs PowerlT Vertiv™ com 6.1.0, novas de fabrica ou configuradas anteriormente.

e PDUs de rack conectadas diretamente a rede local ou conectadas como parte de uma rede do
Vertiv Intelligence Director (agregacao).

e Todas ouas rPDUs PowerlT Vertiv™ detectadas selecionadas.
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OBSERVACAO: Vocé deve estar conectado como usudario no nivel de administrador para utilizar o
Provisioner. O IPV6 deve estar ativado nas rPDUs PowerlT Vertiv™ a serem detectadas. E possivel
configurar a maioria dos itens no menu da interface de usuario System. Outras configuracoes, como
do sensor e de alarmes, ndo podem ser definidas com esta versao da ferramenta de instalacao.

Figura 5.30 P&gina do submenu Provisioner

W%  cEISTIMDS

y PROVISIONER Provisioner « Discovery

Discovery

= DISCOVERY

File Management
@ DISCOVER performs a scan and populates the table below with discovered hosts. REFRESH refreshes the data of all discovered hosts.

* BN EETE

el UPDATE

© uppATE applies configuration or firmware update to the selected hosts.

(2} © Click a MAC Address to select or deselect.

HOST DEVICES

Select All ‘ ‘ Select None

‘ State [+] MAC Address Provisioned Platform Version Last Operation Status

5.5.1 Discovery

1. Clique em DISCOVER para identificar rPDUS PowerlT Vertiv™™ conectadas localmente.

2. Cligue em todas as rPDUs Powerl|T Vertiv™ da lista das quais vocé deseja atualizar o firmware
e/ou a configuracdo. As unidades selecionadas estardo destacadas em verde. Vocé também
pode clicar em Select All para atualizar todas as rPDUs PowerlT Vertiv™ da lista.

3. Clique noicone UPDATE para atualizar todas as rPDUs PowerlT Vertiv™ selecionadas com o
arquivo de firmware e/ou de configuracao.
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Figura 5.31 Discovery

©é  GEISTIMDS

PROVISIONER

very

File Management

Provisioner « Discovery

© uPDATE applies configuration or firmware update to the selected hosts.

© Click aMAC Address to select or deselect.
HOST DEVICES I_e

e— Select All |[ selectNone |

State MAC Address Provisioned Platform Version Last Operation Status
Ndmero Nome Descrigdo
1 Discover Identifica o local e a rede das PDUs de rack conectadas
2 Update Atualiza o firmware e/ou a configuracdo das rPDUs selecionadas
8 Select None Selecione None para remover todas as seleces
4 Add MAC address Permite rPDUs inseridas manualmente pelo endereco MAC
5 Select All Seleciona todas as rPDUs conectadas

OBSERVACAO: Vocé deve carregar os arquivos de firmware e de configuracdo antes de executar
esta etapa na guia File Management.

5.5.2 File Management

Arquivos de firmware:

1. Cligue em SELECT UPLOAD FILE e selecione o arquivo .firmware na janela Open.

2. Clique em SUBMIT. O arquivo de firmware serd listado.

Arquivos de configuragao:

1. Clique em SELECT UPLOAD FILE e selecione o arquivo .config na janela Open.
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2. Clique em SUBMIT. O arquivo de configuracdo ser4 listado.

Figura 5.32 Pagina File Management
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Consulte Provisioner: formato do arquivo de configuracdes na pagina 129 para ver exemplos de arquivos de
configuracoes usados pelo Provisionador e o formato necesséario do arquivo.

5.6 Submenu System

OBSERVACAO: Vocé deve estar conectado como Administrador para modificar as configuracdes na
guia System.

5.6.1 Users

A pédgina Users no menu System permite gerenciar ou restringir 0 acesso aos recursos da unidade criando
contas para usuarios diferentes.

OBSERVACAO: politica de bloqueio de conta Web/SSH/CLI: uma conta é bloqueada por 30 minutos
quando 10 tentativas seguidas de login incorreto sao feitas dentro de 60 minutos. Isso pode ser
editado com a versao mais recente do firmware.

O escopo permite que uma conta no nivel de administrador restrinja a visibilidade das informacdes de
tomada especificadas.
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Figura 5.33 Pagina User
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Tabela 5.11 Descricoes da pagina User

Nimero Descricdes

1 Add new user account

2 Modify user account

& Delete user account

4 Add user scope: visivel somente quando conectado como Administrador*

5 Allow Repeat Characters: restringir o uso de mais do que 2 caracteres repetidos (o padrao é falso)*

6 Allow Username Inclusion: restringir a inclusdo do nome de usuario na senha (o padréo é falso)*

7 Minimum Digits: inserir o minimo de caracteres digitais numéricos (o padréo é 0)*

8 Minimum Length: inserir o numero minimo de caracteres de senha (o padrdo € 8, o minimo é 6)*

9 Minimum Symbols: inserir o minimo de caracteres de simbolos (o padrédo é 0)*

10 Minimum Uppercase: inserir o minimo de caracteres maiusculos (o padréo é 0)*
OBSERVACAO: *Visivel somente quando conectado como Administrador.

OBSERVACAO: somente uma conta no nivel de administrador pode adicionar, modificar ou excluir
usuarios e escopos. As contas no nivel de controle e somente leitura podem alterar suas préprias
senhas usando o icone de modificacdo de usuario, mas ndo podem adicionar, excluir ou modificar
outras contas. A conta de convidado ndo pode adicionar, excluir ou modificar nenhuma conta, nem
ela prépria.
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Para adicionar ou modificar uma conta do usuario:

1. Cligue no icone de adicdo ou modificacdo de usuario.
2. Crie ou modifique as informacdes da conta, conforme necessdrio.

a. Username: o0 nome da conta. Os nomes de usuario podem ter até 24 caracteres,
diferenciam maiusculas de minusculas e ndo podem incluir espacos ou qualquer um destes
caracteres proibidos: $& :<>[ 1 { }'+%@/ ; =2\"|~',

OBSERVACAO: nio é possivel alterar o nome de usuério depois que a conta é criada.

b. Administrator: se definido como True, esta conta terd acesso no nivel de Administrador a
unidade e poderd alterar qualquer configuracao.

c. Control: se definido como True, esta conta terad acesso no nivel de Controle. Se
Administrator for configurado como True, Control também sera definido como True. Se for
configurado como False, a conta se tornard Enabled, o que significa somente visualizacdo.

d. Scope: se um escopo do usudrio foi criado, selecione o escopo relevante para a conta.
Consulte a etapa Para adicionar ou modificar o escopo de um usuario: na pagina seguinte.

e. New Password: a senha da conta pode ter até 24 caracteres, diferencia maiusculas de
minuUsculas e ndo pode incluir espacos.

f. Account Status: defina a conta como Enabled ou Disabled. A desativacdo da conta evita
que ela seja usada para fazer login, mas ndo a exclui da lista de contas.
3. Cliqgue em SAVE.

Tipos de conta do usudrio

e Administrator: as contas de administrador (contas com administrador e autoridade de controle
definidos como True, conforme mostrado acima) tém controle total de todas as funcdes e

configuracdes disponiveis no dispositivo, incluindo a capacidade de modificar as configuracées
do sistema e de adicionar, modificar ou excluir contas de outros usuarios.

e Control: as contas de controle (contas apenas com o controle definido como True) tém controle

de todas as configuracdes referentes aos sensores do dispositivo. Elas podem adicionar,
modificar ou excluir eventos de alarmes e de adverténcia e acdes de notificacdo e podem alterar
0s nomes ou rétulos do dispositivo e de seus sensores. As contas de controle ndo podem
modificar as configuracdes do sistema nem fazer alteracdes nas contas de outros usuarios.

e View-Only: se tanto administrador quanto controle estiverem definidos como False, a conta sera
somente visualizacdo. As Unicas alteracdes que uma conta somente visualizacdo pode fazer sdo

alterar a senha e o idioma preferencial da prépria conta. As contas somente visualizacdo ndo
podem alterar as configuracdes do dispositivo ou do sistema.

e Guest: qualquer usudrio que visualiza a pagina da Web da unidade sem fazer login estd
automaticamente visualizando a unidade como convidado. Por padrdo, a conta de convidado é
somente visualizacdo e ndo pode fazer alteracdes nas configuracdes. Essa conta ndo permite
alteracdes em nomes, rétulos, eventos de alarme e notificacdes. A conta de convidado ndo pode
ser excluida mas pode ser desativada, o0 que exige que o usudrio faca login para visualizar o
status do sistema.

Para alterar uma senha do usuario:

1. Facalogin na sua conta.
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Cligue no icone de modificacdo de usuario.
Cligue no nome de usuario no canto superior direito da pagina.

~ow N

Insira uma nova senha e verifique-a ao reinseri-la no campo Verify Password.
5. Cliqgue em SAVE.

Figura 5.34 Pagina de alteracdo de senha do usuario

» Modify

Username
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True v
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- v

New Password

Verify Password

Account Status
Enabled v

Language Preference
English v

SSH Public Key

(+] Label SSH Public Key

Para adicionar ou modificar o escopo de um usuario:

1. Clique no icone de adicdo ou modificacdo de escopo. Consulte a Figura 5.35 na pagina oposta.

2. Crie ou modifique as informacdes do escopo, conforme necessario.
a. Label: insira o nome desejado do escopo selecionado.

b. Remote Authentication Attribute: usado para todos os tipos de autenticacdo remota.

c. Cligue nas tomadas relevantes ao usudrio especificado. (Destaque em verde)
3. Cligue em OK para salvar as alteracdes.
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Figura 5.35 Adicionar escopo

SCOPE

+] Name

Configuracées de regras de senha e politica de conta

OBSERVACAO: o usudrio sera automaticamente desconectado apés 10 minutos de inatividade.

5.6.2 Network

A configuracdo de rede da unidade é definida na guia Network do menu System. As configuracées
referentes a conexdo de rede da unidade s&o:

e Hostname: 0 nome do host pode ser usado como um método para identificacdo do dispositivo
na rede.

e Protocol: cligue no menu suspenso IPvB, selecione Enabled ou Disabled e cliqgue em Save.
e Interfaces: usadas para configurar o endereco IP da rPDU PowerlT Vertiv™ ativar/desativar o

DHCP e visualizar o estado do link, a velocidade e o tempo de atividade. O dispositivo aceita até
oito entradas de endereco IP configuradas pelo usudrio.

e Ports: usadas para visualizar e/ou modificar estas configuraces de porta Ethernet: Label,
Interface, RSTP Role, RSTP status, STP State, Link State, Speed, Uptime e Enable/Disable.

e |P Address: usado para adicionar ou modificar os enderecos IP.

e Routes: exibem as rotas configuradas e € onde vocé definird o endereco gateway para a rPDU
PowerlT Vertiv™. As rotas padrao sdo diferenciadas por um destino de 0.0.0.0 ou :;, com um
Prefixo O e Interface all. S6 pode haver uma rota padréo para IPv4 e uma para IPv6.

e DNS: permite que a unidade resolva os nomes de host dos servidores de e-mail, NTP e SNMP.

e RSTP: usado para visualizar e modificar o estado do RSTP, modo, prioridade da ponte, max. de
saltos, idade mdxima (max.) do tempo de saudacio e atraso de encaminhamento.
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Figura 5.36 P4agina de configuracao de rede
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Para editar os parametros de interface:

1. Cligue no icone Modify.
2. Modifique os campos desejados.
a. Label: alterar o nome desejado da interface selecionada.

b. Enable: ativar/desativar a interface selecionada. Se apenas uma interface estiver

disponivel, sua desativacdo impedird o acesso ao dispositivo, exigindo a redefinicdo da
rede.

c. DHCP: ativar/desativar DHCP na interface selecionada.
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3. Cliqgue em SAVE.

™

OBSERVACAO: Todas as alteracdes feitas nas configuracoes de interface de rede entram em vigor
ao clicar no botao Save. Se vocé alterou o endereco IP, pode parecer que a unidade ndo responde
mais porque o navegador ndo consegue recarregar a pagina da Web. Feche a janela do navegador e

digite o novo endereco IP na barra de endereco do navegador para acessar a unidade.

Figura 5.37 Parametros da interface
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“ CANCEL

Para adicionar uma interface a um adaptador USB sem fio:

1. Insira 0 adaptador USB sem fio na porta USB. (A rPDU ficard inacessivel por alguns segundos
durante a autorreconfiguracdo da pilha de rede.)

2. Apbds a deteccdo automatica do adaptador, a interface do Wi-Fi aparecera.

3. Cligue no icone Modify. Selecione o SSID aplicavel no menu suspenso Detected SSIDs.

OBSERVACAO: consulte Adaptadores USB sem fio TP-Link na pagina 124 para ver os adaptadores

sem fio TP-Link.

Para adicionar um novo endereco IP:

1. Cligue no icone Add.

2. Insira o endereco IPv4 ou IPv6 e o prefixo/mascara de sub-rede nos campos adequados. E
possivel atribuir até oito enderecos IP estaticamente.

3. Cliqgueem SAVE.

5 Configuracéo
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Figura 5.38 Adicionar um novo endereco IP

™

a GEIST IMDS

login &

& SYSTEM
Users
=
Network
o Web Server

Remote Authentication

Display

Time

ssH

o UsB
Serial Port
Email
SNMP
Modbus
syslog
Admin
Locale

co2

» add
INTERFACES 1P Address
Label MAC Address DHCP Link State Speed Prefix
V Bridge 0 00:19:85:0a:36:7f Disabled Up
Label Interface RSTP Role STP State Link State Speed Uptin
Port 0 Bridge O Unknown Forwarding Up 100Mb/s 7609
Port1 Bridge O Unknown Disabled Down - 7609
1P ADDRESS
[+] IP Address Prefix
/S W 0368624 25
1e80:219:85ff-fe0a:36 7f 64
ROUTES
[+] Destination Prefix Gateway Interfac:
/7 W default 0 10.36.841 all
DNs
[+] DNS Server Address

/' W 1652250165

Para modificar um endereco IP existente:

1. Clique no icone Modify.

2. Edite os campos IP address e Prefix/Subnet Mask conforme necessario.
3. Cliqgue em SAVE.
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Figura 5.39 Modificar um endereco IP

= a GEIST IMD5 Lgin &
M Modify 10.36.84.24
o SYSTEM
INTERFACES 1P Address
= Ums 1036.84.24
Network Label MAC Address DHCP Link State Speed Prefix
P Web Server Vd Bridge 0 00:19:85:08:36:7F Disabled Up 2
Remote Authentication
o Display
Label Interface RSTP Role STP State Link State Speed Uptin
N Time
% V4 Port 0 Bridge O Unknown Forwarding Up 100Mb/s 7609
SSH
° s Port 1 Bridge O Unknown Disabled Down - 7609
Serial Port 1P ADDRESS
Emal ] 1P Address Prefix
SNMP -
/S W 0368624 25
Modbus
180:210:85ffe0a:367f 84
Syslog
Admin
ROUTES
Locale
2 [+] Destination Prefix Gateway Interfac:
/7 W default 0 10.36.841 all
DNs
[+] DNS Server Address
/' W 1652250165

Para modificar as configuracoes de porta:

1. Clique no icone Modify.
2. Insira as informacdes adequadas.

a. Se desejado, altere o rétulo da porta.

b. Selecione o modo Bridged ou Independent.
c. Ative/desative a porta.
d

. Atribua o estado doe STP. Isso indica a contribuicdo desta interface com o custo do
caminho raiz quando ela funciona como a porta raiz.

3. Cligue em SAVE.
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Figura 5.40 Modificar as configuracoes de porta

a GEIST IMDS

Looin &

» Modify Port 0

& SYSTEM
INTERFACES Type
Users Port
&=
Network Label MAC Address DHCP Link State Speed Name
> . Port 0
o Web Server 7’ Bridge 0 00:19:85:0a:36:7F Disabled Up
) Label
Remote Authentication poRT Port 0
o Display Mode
Label Interface RSTP Role STP State Link State Speed Uptim Bridged
o Time ridges
% d Port 0 Bridge O Unknown Forwarding Up 100Mb/s 7615 goble
ssH
. i Enabled
Port1 Bridge O Unknown Disabled Down 76114
o UsB
RSTP Role
Serial Port 1P ADDRESS Unknown
. STP State
Email ]
[+] IP Address Prefix Forwarding
SNMP -
/s W 10368424 25 STP Cost
Modbus o
1680:219:85fffe0a:367f 64
syslog
=x
Admin
ROUTES
Locale
2 [+] Destination Prefix Gateway Interfac
/7 W default 0 1036.841 al
DNS
] DNS Server Addre:
/' W 1652250165

RSTP

Para adicionar uma nova rota:

1. Clique no icone Add.

2. Insira as informacdes adequadas.
a. Endereco IP de destino da rota desejada.
b. Insira o Prefix darota desejada.

c. Insira o endereco IP do gateway.

d. Selecione a Interface a qual a rota se aplica.

3. Cliqgue em SAVE.
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Figura 5.41 Adicionar rota

= % cesTmos Login &
& SYSTEM » Add
INTERFACES Destination
Users
= -
Network Label MAC Address DHCP Link State Speed Prefix
o Web Server 7 Bridge O 00:19:85:0a:36:7F Disabled up
) Gateway
Remote Authentication poRT
o Display ntert.
Label Interface RSTP Role STP State Link State Speed Uptin nterface
o Time all ~
% d Port0 Bridge O Unknown Forwarding Up 100Mb/s 7612¢
SSH
(2] usB
Serial Port 1P ADDRESS
Email ) IP Address Prefix
SNwP /7 W 1036842 2
Modbus
1e80:219:85fffe0a:367f [
Syslog
Admin
ROUTES
Locale
& [+] Destination Prefix Gateway Interfac
/W default 0 1036.841 all
DNS
© DNS Server Adel
/' W 1652250165
RSTP

Para modificar uma rota existente:

1. Clique no icone Modify.
2. Edite os campos obrigatérios.
3. Cliqgue em SAVE.

Informacdes proprietdrias e confidenciais ©2025 Vertiv

Group Corp. 3

5 Configuracéo



Guia do Usudrio/Instalador da Unidade de distribuicdo de energia no rack PowerlT Vertiv

74

Figura 5.42 Modificar rota

™
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Serial Port
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Label MAC Address DHCP Link State Speed
7 Bridge 0 00:19:85:0a:36:7f Disabled Up
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1P ADDRESS.
[} IP Address Prefix
/7 W 1036842 25
1€80:219:85f:fe0a:367f 64
ROUTES
[+] Destination Prefix Gateway Interfac:
/W default 0 1036.841 all
DNS
] DNS Server Address

7/ W 1652250165

RaTP

> Modify 0.0.0.0

Destination
0000

Prefix
o

Gateway
10.36.841

Interface
all

Para adicionar um novo endereco de servidor DNS:

1. Clique noicone Add.

2. Insira o IP do servidor DNS desejado. E possivel adicionar até dois servidores DNS.

3. Cliqgue em SAVE.
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Figura 5.43 Adicionar um endereco de servidor DNS

= a GEIST IMDS LogIn =
L e EE—
N » Add
& SYSTEM /7 W 10368424 2
DNS Server Address
Users 1680:219:85f-fe0a:367f 64
=
Network
e AT [+] Destination Prefix Gateway Interfac|
o Display -
ram | default 0 10.36.84. all
Time
b
SSH DNS
[~] use
© DNS Server Address
Serial Port -
/ W 1652250165
Email
SNMP RSTP
Modbus
Enable
Syslog Disabled v
Admin Mode
RSTP v
Locale
Bridge Priority
coz 24576 v
Max Hops
40
Hello Time
2
Max Age
40
Forward Delay
2

Para modificar um endereco de servidor DNS existente:

1. Clique no icone Modify.
2. Edite o campo DNS Server Address conforme necessdrio.
3. Cliqgue em SAVE.
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Figura 5.44 Modificar um endereco de servidor DNS

Serial Port
Email
SNMP
Modbus
Syslog
Admin
Locale

coz

Login &
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] DNS Server Address

/7 W 1652250165

= Q GEIST IMDS
& SYSTEM P | 1036.84.24 25
Uears 1680:219:85ff:fe0a367f 64
=
Network
o Web Server ROUTES
Rem ot thentication [+ Destination Prefix Gateway Interfac:
o Display -
ram | default 0 10.36.841 all
Time
b
ssH DNS
o UsB

RSTP

Enable
Disabled

Mode
RSTP

Bridge Priority
24576

Max Hops
40

Hello Time
2

Max Age
40

Forward Delay
2

Para alterar as configuracdes de RSTP:

1. Altere as configuracdes, conforme desejado.

a. Enable: ative ou desative o protocolo RSTP.
Mode: 0 modo RSTP aceita fallback para STP, quando necessario.

Bridge Priority: cligue no menu suspenso, selecione o valor adequado e clique em Save.

b
c
d. Max Hops: usada quando o modo estd com RSTP ativado.
e

Hello Time: o intervalo, em segundos, entre as transmissdes periddicas das mensagens de
configuracdo pelas portas designadas.

f. Max Age: a duracdo méaxima, em segundos, das informacdes transmitidas por esta
interface, quando ela funciona como ponte raiz. Definida como 2 segundos.

g. Forward Delay: o atraso, em segundos, usado pelas pontes para transicdo da ponte raiz e
das portas designadas para o modo de encaminhamento. Definida como 21 segundos.

2. Cliqgue em SAVE.
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Figura 5.45 Alterar as configuracdes de RSTP
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2

5.6.3 Servidor Web

E possivel atualizar a configuracdo do servidor Web da unidade na guia Web Server do menu System.

o HTTP Interface: ativada ou redirecionada para HTTPS, enquanto a interface do HTTPS pode ser
ativada ou desativada. Quando a interface do HTTP for redirecionada para HTTPS e a interface
do HTTPS for desativada, a interface do HT TP também sera desativada.

OBSERVACAO: nio é possivel desativar os protocolos HTTP, HTTPS e SSH ao mesmo tempo.
e Porta do servidor HTTP/HTTPS: permite alterar as portas TCP em que os servicos HTTP e

HTTPS escutam as conexdes de entrada. Os padrdes sdo a porta 80 para HTTP e a porta 443
para HTTPS.

Figura 5.46 Pagina de configuracdo de HTTP

HTTPS
HTTPS Interface
Enabled v

HTTPS Port

AR
443
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e  SSL Certificate: permite carregar seu préprio arquivo de certificado SSL assinado para substituir
o padrao. O certificado pode ser autoassinado ou assinado por uma autoridade de certificacdo. O
certificado SSL deve estar no formato PEM ou PFX (PKCS12)

Figura 5.47 Certificado SSL

SSL CERTIFICATE

SSL CERTIFICATE FILE

Password

Verify Password

e Formato PEM:

e O certificado publico e a chave privada devem estar no mesmo arquivo.

e O certificado deve seguir o padrado x.509.
e Achave privada deve ser gerada com o algoritmo RSA ou ECDSA. Deve estar no formato
PEM.

e 2048-bit RSA ou inferior ndo sdo aceitos.
e P-384 ¢ otamanho aceito da chave para ECDSA.
e Achave privada PEM RSA deve ser protegida por senha.
e Formato PFX: o suporte também esta disponivel para o padrdo PKCS12 (pfx), que é uma

combinacao bindria criptografada de um certificado publico PEM e a respectiva chave privada
PEM. Ao gerar um certificado PFX, vocé tera que inserir uma senha opcional.

5.6.4 Remote Authentication

A pdgina Remote Authentication permite designar um dos trés protocolos de autenticacdo para acesso
remoto ao dispositivo. Por padréo, o dispositivo usa o banco de dados local para autenticar usudrios. A
autenticacdo remota permite que o dispositivo autentique um usuario com um servidor remoto. Em caso de
falha na autenticacdo remota, ela serd revertida para a autenticacéo local.

Para alterar as configuracdes de autenticacdo remota:

1. Selecione 0 modo necessdrio no menu suspenso.
e Disabled: autenticacao local.
e LDAP: Lightweight Directory Access Protocol.
e TACACS+: Terminal Access Controller Access Control System Plus.
e RADIUS: Remote Authentication Dial-In User Service.
2. Cliqgue em SAVE.
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E possivel configurar o Lightweight Directory Access Protocol (LDAP) nesse menu.

OBSERVACAO: E necessario saber as configuracdes do seu servidor LDAP para configurar o
dispositivo rPDU PowerlT Vertiv™™ com esse protocolo de autenticacdo remota. Se vocé nao esta
familiarizado com essas configuracdes, consulte o administrador do servidor LDAP.

Configuracdo para autenticacdo remota por meio de LDAP.

LDAP Server Address: especifique o endereco de host do LDAP. O HOST pode ser um endereco
IPv4, um endereco IPv6 entre colchetes (ex. [200T:0DB8:ACT0:FEOT:]) ou um nome de host.

LDAP Server Port: usada para definir o nimero da porta LDAP. A porta padrdo para LDAP é 389
- use-a para Security Type None ou Start TLS. Use 636 para o Security Type SSL.

LDAP Mode: no menu suspenso, selecione Active Directory ou OpenLDAP. Consulte Exemplo
de configuracdo de LDAP para credenciais do Active Directory na pagina 153.

Security Type: no menu suspenso, selecione None, SSL ou StartTLS.

Bind DN: nome exclusivo usado para vinculacdo com o servidor de diretério. Bind DN e Password
vazios indicam uma vinculacdo anénima.

Bind Password: senha usada para vinculacdo com o servidor de diretério.

Base DN: DN que serad usado como base da pesquisa.

Os campos restantes sdo provenientes do esquema NIS, definido no RFC2307. Eles sdo usados para
autenticar usudrios no LDAP. Se vocé deixa-los em branco, o valor padrao serd preenchido.

User Filter: filtro LDAP para selecdo de usudrios.
"uid" Mapping: nome do atributo de servidor que corresponde ao atributo uid no esquema.

"uidNumber* Mapping: nome do atributo de servidor que corresponde ao atributo uidNumber no
esquema.

Group Filter: filtro LDAP para selecdo de grupos.

"gid" Mapping: nome do atributo de servidor que corresponde ao atributo gid no esquema.

'memberUid" Mapping: nome do atributo de servidor que corresponde ao atributo memberUid
no esquema.

OBSERVACAO: os usuarios devem preencher o uidNumber. Um valor nulo ou ausente provocara
falha em um login valido. O uidNumber do usuario deve ser no minimo 1000. Um valor inferior a 1000

provocara falha em um login valido.

Enabled Group: os usudrios nesse grupo tém privilégios somente visualizacdo, conforme descrito
na secdo Usudrios deste manual.

Control Group: 0s usudrios nesse grupo tém privilégios de controle, conforme descrito na secéo
Usuarios deste manual.

Admin Group: os usuarios nesse grupo tém privilégios administrativos, conforme descrito na
secdo Usuarios deste manual. Os usudrios de LDAP nado sdo incluidos no nimero minimo de
usudrios admin necessarios.

Cligue em SAVE.

5 Configuracéo
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Os campos Enabled Group, Control Group e Admin Group mostram como mapear 0s grupos as permissoes
de usuario. Um usuario deve pertencer a um desses grupos para acessar o dispositivo. Se um usuario

pertencer a mais de um grupo, 0 grupo com a permissao mais alta serd usado.

Figura 5.48 Menu LDAP

LDAP

LDAP Server Address

LDAP Server Port

389

LDAP Mode
Active Directory

Security Type
None

Bind DN

Bind Password

Verify Password

Base DN

User Filter

(objectClass=posbraccounty

“uid” Mapping
uid

“uidNumber” Mapping
uidNumber

Group Filter
(objeetClass=posixGroup)

*gid" Mapping
gidNumber

“memberUid* Mapping
member0t

Enabled Group
enableg

Control Group
control

Admin Group
admin

TACACS+

E possivel configurar o protocolo Terminal Access Controller Access-Control Plus (TACACS+) nesse menu.

OBSERVACAO: E necessério saber as configuracdes do seu servidor TACACS+ para configurar o
dispositivo rPDU PowerIT Vertiv™™ com esse protocolo de autenticacdo remota. Se vocé nao esta

familiarizado com essas configuragées, consulte o administrador do servidor TACACS+.

Configuracdo para autenticacdo remota por meio de TACACS+.
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Figura 5.49 Menu TACACS+

TACACS+

Service
PPP

Primary Authentication Server
Alternate Authentication Server
Primary Accounting Server
Alternate Accounting Server
Shared Secret (Password)

Verify Password

Admin Attribute
Control Attribute

Enabled Attribute

5 Configuracéo

Primary Authentication Server: o servidor de autenticacdo/autorizacdo principal, que pode ser
um endereco IPv4, um endereco IPv6 entre colchetes (ex. [200T:0DB8:ACT0:FEOQT:]) ou um nome

de host. O servidor de autenticacdo principal € usado para autenticacdo e autorizacdo. O
endereco/nome de host do servidor AA € obrigatorio.

Alternate Authentication Server: o servidor de autenticacdo/autorizacéo alternativo, que pode
ser um endereco IPv4, um endereco IPv6 entre colchetes ou um nome de host. O servidor de
autenticacdo secundario é usado para autenticacdo e autorizacao.

Primary Accounting Server: o servidor de contabilidade principal, que pode ser um endereco
IPv4, um endereco IPv6 entre colchetes ou um nome de host. O servidor de contabilidade
principal é opcional. Se configurado, o servidor sera notificado quando um usudrio for
autorizado.

Alternate Accounting Server: o servidor de contabilidade alternativo, que pode ser um endereco
IPv4, um endereco IPv6 entre colchetes ou um nome de host. O servidor de contabilidade
secundario é opcional. Se configurado, o servidor serd notificado quando um usuério for
autorizado.

Shared Secret (Password): insira uma palavra ou frase secreta no campo Shared Secret
(aplicavel aos servidores de autenticacdo principais, secundarios e de contabilidade).

Service: o0 valor que sera usado no campo de servico nas solicitacdes TACACS+. As opcdes
vélidas sdo PPP e raccess.
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e Admin Attribute: um usuério com esse atributo terd privilégios de administrador, conforme

descrito na secdo Usuarios deste manual. Os usudrios de TACACS+ ndo sdo incluidos no
numero minimo de usudrios admin necessarios.

e Control Attribute: os usudrios com esse atributo terdo privilégios de controle, conforme descrito
na secdo Usuarios deste manual.

o Enabled Attribute: os usudrios com esse atributo terdo privilégios somente visualizacao,
conforme descrito na secdo Usuérios deste manual.

Clique em SAVE.

OBSERVACAO: os pares atributo-valor (AVPs) retornados pelo servidor durante a
autenticacdo/autorizacdo determinam as permissoes do usuario. O campo Group Attribute mostra
para o sistema o AVP que contém o grupo de acesso do usudrio. Se o valor do AVP corresponder ao
campo Admin Group, o usuario tera acesso de Administrador (completo). Se o valor do AVP
corresponder ao campo Control Group, o usudrio terd acesso de Controle. Se o AVP corresponder ao
campo Enabled Group, o usudrio tera acesso somente visualizacdo. Se nenhum resultado for
encontrado, o usudrio ndo terd acesso a unidade. Um campo Group em branco ndo encontrara
nenhum AVP.

RADIUS

E possivel configurar o protocolo Remote Authentication Dial-In User Service (RADIUS) nesse menu.

OBSERVACAO: E necessério saber as configuracdes do seu servidor RADIUS para configurar o
dispositivo rPDU PowerIT Vertiv™™ com esse protocolo de autenticacdo remota. Se vocé nao esta
familiarizado com essas configuragées, consulte o administrador do servidor RADIUS.

Configuracdo para autenticacdo remota por meio de RADIUS.
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Figura 5.50 Menu RADIUS

RADIUS

Primary Authentication Server
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Primary Authentication Server: insira o endereco IP do servidor principal de
autenticacdo/autorizacdo/contabilidade. O servidor de autenticacdo principal pode ser um
endereco IPv4, um endereco IPv6 entre colchetes (ex. [200T:.0DB8:ACTO:FEOT:]) ou um nome de

host. O servidor de autenticacdo principal é usado para autenticacdo, autorizacdo e
contabilidade. Este servidor AA é obrigatério.

o Alternate Authentication Server: se aplicavel, insira o endereco IP do servidor de
contabilidade/autorizacdo/autenticacao alternativo. O servidor de autenticacdo alternativo pode
ser um endereco IPv4, um endereco IPv6 entre colchetes ou um nome de host. O servidor de
autenticacdo secundario é usado para autenticacdo, autorizacdo e contabilidade.

e Shared Secret (Password): insira uma palavra ou frase secreta no campo Shared Secret
(aplicdvel aos servidores de autenticacdo principais, secundarios e de contabilidade).

e Group Attribute: identifica o par atributo-valor (AVP) que indica o grupo de acesso a que o
usudrio pertence. Os valores validos sdo filter-id e management-privilege-level.

e Admin Group: um usudrio que pertence a esse grupo tem privilégios de administrador, conforme
descrito na secdo Usuarios do manual.

e Control Group: um usuario que pertence a esse grupo tem privilégios de controle, conforme
descrito na secdo Usuarios do manual.

o Enabled Group: um usuério que pertence a esse grupo tem privilégios somente visualizacdo
ativados, conforme descrito na secdo Usuarios do manual.

Clique em SAVE.
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OBSERVACAO: Os pares atributo-valor (AVPs) retornados pelo servidor durante a
autenticacdo/autorizacdo determinam as permissoes do usuario. O campo Group Attribute mostra
para o sistema o AVP que contém o grupo de acesso do usudrio. Se o valor do AVP corresponder ao
campo Admin Group, o usuario tera acesso de Administrador (completo). Se o valor do AVP
corresponder ao campo Control Group, o usudrio terad acesso de Controle. Se o AVP corresponder ao
campo Enabled Group, o usuério terd acesso somente visualizacdo. Se nenhum resultado for
encontrado, o usudrio nao tera acesso a unidade. Um campo Group em branco nao encontrara
nenhum AVP.

5.6.5 Time

A hora e a data da unidade sdo definidas nesta pagina.

Figura 5.51 P4gina de configuracdo de tempo

TIME
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2023-1-20 10:59:53

Time Zone

America/Chicago v

Primary NTP Server
Opoolntp.org

Alternate NTP Server
1.pool.ntp.org

H4 dois modos disponiveis:
e Network Time Protocol (NTP): sincroniza a data e hora da unidade de acordo com o fuso horario
especificado usando os servidores NTP listados. E possivel reconfigurar os servidores NTP.

e Manual: nesse modo, a data e hora devem ser digitadas conforme indicado a esquerda do
campo.

5.6.6 SSH

No menu SSH, é possivel definir as configuracdes de acesso SSH ao dispositivo.
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Figura 5.52 Pagina de configuracao de SSH

SSH

SSH Access
Enabled v

Port
22

e SSH Access: ativa ou desativa 0 acesso por SSH.
e SSH Port: permite alterar a porta em que o servico SSH escuta as conexdes de entrada. O
padrdo é a porta 22.
OBSERVACAO: o usuério de SSH sera automaticamente desconectado apés 10 minutos de
inatividade.

5.6.7 USB

Para ativar ou desativar a porta USB:

1. Selecione Enable ou Disable no menu suspenso.
2. Cligque no botdo SAVE.

Quando a porta USB est4 ativada, os dispositivos USB conectados aparecem na interface da Web.

OBSERVACAO: o dispositivo USB deve ser formatado como FAT32.

Se um dispositivo de armazenamento USB vélido for detectado e os dados histéricos estiverem sendo
gravados, esses dados também serdo armazenados em um arquivo na unidade de armazenamento USB. Se
ainda ndo existir, serd criado um arquivo chamado log-1.csv no diretdrio log na parte superior do sistema de
arquivos. Se ja houver arquivos de log, aquele com o identificador de nimero mais alto no titulo serd usado
como ponto de partida. A cada periodo de log, novos dados sdo anexados a esse arquivo no mesmo
formato que a recuperacdo CSV. Se forem criados ou removidos pontos de dados referentes ao que consta
na lista no cabecalho CSV, um novo arquivo serd criado com o proximo nimero sequencial no nome. Se o
sistema de arquivos ficar cheio, esta gravacao de logs sera interrompida.

Figura 5.53 USB

UsB

UsB
Enabled v
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5.6.8 Porta serial

OBSERVACAO: A conexdo serial ndo permite controle de fluxo.

O menu Serial Port permite definir as configuracdes da porta serial, ativando ou desativando a porta e
configurando a taxa de transferéncia.

1. Cligue no menu suspenso Serial Port, selecione Enabled/Disabled.
2. Cligue no menu suspenso Baud Rate, selecione o valor Baud Rate.
3. Cligue em SAVE.

Figura 5.54 Menu suspenso System - Serial Port

SERIAL PORT

Serial Port

Enab\ec\r v
Baud Rate

115200 v

Data Bits Stop Bits Parity
8 1 none

5.6.9 E-mail

A unidade pode enviar notificacdes por e-mail para até 10 enderecos em caso de evento de alarme ou de
adverténcia.
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Figura 5.55 Pagina de configuracao de e-mail

System = Email

EMAIL

0 Leave Username and Password blank for relay-only (no authentication).

SMTP Server

"From" Email Address

Username

Password

Verify Password
E Target Email Address
L
| | T username@server.com

Tabela 5.12 Descricoes da pagina de configuracao de e-mail

Item Descricdo

1 Adicionar novo endereco de e-mail de destino.

2 Modificar um endereco de e-mail de destino existente.
3 Excluir um endereco de e-mail de destino existente.

4 Enviar e-mail de teste.
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Para enviar e-mails, é necessario configurar a unidade para acessar o servidor de e-mail da seguinte
maneira:

e SMTP Server: o nome ou endereco IP de um servidor SMTP ou ESMTP adequado.

e Port:a porta TCP que o servidor SMTP usa para fornecer os servicos de e-mail. Normalmente, os
valores sdo a porta 25 para uma conexao nao criptografada, ou 465 e 587 para uma conexao
criptografada com TLS/SSL, mas isso pode variar de acordo com a configuracdo do servidor de
e-mail.

e From Email Address: o endereco de onde os e-mails da unidade sdo enviados. Muitos servicos de
e-mail hospedados, como o Gmail, exigem que seja a conta de e-mail de um usuario valido.

e Username e Password: as credenciais de login do servidor de e-mail. Se seu servidor ndo exige
autenticacdo (retransmissdo aberta), esses valores podem ficar em branco.

E necessario configurar os servidores Microsoft Exchange para permitir a retransmissdo SMTP do
endereco IP da unidade. E necessério também definir o servidor Exchange como Autenticacdo Bésica para
que a unidade possa fazer login com o método AUTH LOGIN de envio das credenciais de login. Outros
métodos, como AUTH PLAIN e AUTH MD5, ndo sdo compativeis.

Para adicionar ou modificar um endereco de e-mail de destino:

1. Cligue no icone Add ou Modify.
2. Insira 0 endereco de e-mail e clique em Save.

Para excluir um endereco de e-mail de destino:

1. Clique noicone Delete ao lado do endereco que deseja excluir.
2. Cligue em Delete na janela pop-up para confirmar.

Para enviar um e-mail de teste:

1. Clique no icone Test e-mail ao lado do endereco que deseja testar.
2. Uma janela pop-up indica que o e-mail de teste serd enviado. Cliqgue em OK para ignora-la.

5.6.10 SNMP

E possivel usar o Simple Network Management Protocol (SNMP) para monitorar as medicdes e o status da
unidade. SNMP V1, V2¢c e V3 sdo compativeis. E possivel também enviar as interceptacdes de alarme para
até dez enderecos IP.

Clique em ZIP para fazer download do arquivo mib.zip que contém o arquivo MIB e a planilha formatada
como CSV.

E possivel ativar ou desativar os servicos SNMP-V1/V2c e SNMP-V3 de maneira independente. O servico
escuta as solicitaces de leitura de dados na porta 161, que é o padrdo para servicos SNMP. Isso também
pode ser alterado.

E possivel fazer download do Management Information Base (MIB) da unidade pelo link ZIP na parte
superior da pagina da Web. Clique neste link para fazer download de um arquivo .Zip, que contém o arquivo
MIB e uma planilha no formato CSV com a descricdo dos OIDs disponiveis em formato legivel que ajudam
vocé na configuracdo do gerenciador SNMP para leitura dos dados da unidade.
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Figura 5.56 Pagina de configuracdo de SNMP

SNMP

Download the MIB
mib.zip

SNMP-V1/V2c Service
Disabled v

SNMP-V3 Service
Disabled v

Port
161

Figura 5.57 Pagina de configuracdo de usudrios de SNMP

USERS
Type Name Authentication Privacy
Va V1/V2c Read Community public — -
Vd V1/V2e Write Community rivate — —
Y P
/‘ V1/V2¢ Trap Community private = =
/' V3 Read None None
Vd V3 Read/Write None None
I‘ V3 Trap None None

A secdo Users permite configurar as diversas comunidades Read, Write e Trap para os servicos SNMP.
Vocé também pode configurar os tipos de autenticacdo e os métodos de criptografia usados para o SNMP
V3, se desejado. Cligue no icone Modify para alterar as configuracoes.

As interceptacdes permitem definir os tipos SNMP que vocé deseja que sejam enviados e os enderecos IP
dos destinatarios.
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Para configurar o destino de uma interceptacao:

Encontre a secdo Traps da pagina SNMP e clique no icone Add.

Insira 0 endereco IP para o qual a interceptacdo deve ser enviada no campo Host.
Se necessario, altere o numero da porta.

»owoN e

Selecione a versdo de interceptacdo que sera usada (V1, V2c ou V3) e cliqgue em SAVE.

E possivel enviar uma interceptacdo de teste clicando no icone Test ao lado do endereco IP do host. Vocé
também pode atualizar/alterar as configuracoes de interceptacéo. Clique no icone Modify ao lado do
endereco IP do host.

Figura 5.58 Interceptacao

TRAPS
[+] Host Port Version
Vd i_ o7 192168123111 162 2c

5.6.11 Modbus

E possivel usar o protocolo de comunicacdo TCP Modbus para monitorar as medicdes e o status da
unidade. Ele também permite que os usudrios ajustem as configuracdes da unidade.

E possivel fazer download do mapa de registro da unidade pelo link ZIP na parte superior da pagina da Web.
Cligue neste link para fazer download de um arquivo .zip, que contém uma planilha no formato CSV com a
descricdo do mapeamento Modbus em um formato legivel que ajuda vocé na configuracdo do gerenciador
Modbus para leitura/gravacdo dos dados na unidade.

E possivel ativar ou desativar o protocolo de comunicacdo Modbus. O acesso do Modbus & unidade pode
ser Read ou Read/Write. As solicitacdes de leitura ou de gravacdo de dados sdo feitas na porta 502, que é o

padrdo do protocolo Modbus. Essa porta também pode ser alterada.

Figura 5.59 Modbus

MODBUS

Download the Register Map

modbus.zip

Modbus

Disabled v
Access

Read v

Port

502
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5.6.12 SYSLOG

E possivel capturar os dados de Syslog remotamente, mas primeiro é necessario configura-los e ativa-los
na pagina SYSLOG.

Figura 5.60 SYSLOG

SYSLOG

Download the Event Log

event_log.csv

Remote Syslog
Disabled v

Host

Port
514

OBSERVACAO: Esta funcdo é Gtil, principalmente, para fins de diagndstico e deve ser deixada
desativada, exceto quando orientado a ativa-la pelo suporte técnico da Vertiv™ para solucdo de um
problema especifico.

O usuario deve ter acesso de administrador para usar o botdo Download the Event Log CSV.

5.6.13 Admin

Na pdgina Admin, o administrador do dispositivo pode salvar as informacdes de contato dele com a
descricdo e o local do dispositivo. Quando um administrador salva as informacdes, outros usudrios (n&do
administradores) podem visualiz&-las. E possivel também modificar o rétulo do sistema nesta pagina. Este
rétulo costuma aparecer na barra de titulo da janela do navegador da Web e/ou na aba do navegador que
estd exibindo o dispositivo.

5.6.14 Locale

A pégina Locale define o idioma padréo e as unidades de temperatura do dispositivo. Essas configuracdes
serdo as opcdes de visualizacdo padrédo do dispositivo, embora cada usudrio possa alterd-las em suas
préprias contas. A conta de convidado somente poderd visualizar o dispositivo com as opcoes definidas
aqui.

5.7 Submenu Utilities

O submenu Utilities no menu System permite restaurar padrées, reinicializar o sistema de comunicacdo e
executar atualizacdes de firmware.

5.7.1 Configuration Backup and Restore

Salve as definicdes de configuracdo padréo e restaure as anteriores, conforme necessdrio.
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Tabela 5.13 Opcoes de backup e restauracao

N&o é necessaria a autenticacdo do usuario para fazer downloads. O nome do arquivo baixado é
backup_XXXbin, em que XXX representa a string do endereco MAC da interface Ethernet da
unidade sem os caracteres :.

Download Configuration
Backup File

Carrega o arquivo de backup da configuracdo. Essa opcdo requer autenticacdo do usudario, e o
Backup File usudrio deve ter privilégios de administrador. E possivel usar um arquivo de backup apenas para
carregar a configuracdo em unidades com o mesmo numero de modelo.

Para salvar as definicdes de configuracdo atuais:

1. Selecione Download Configuration Backup File.
2. Clique em BIN.

OBSERVACAO: ndo é necessaria a autenticacido do usudrio para salvar a configuracio.

Para restaurar uma definicdo de configuracao anterior:

1. Clique em Backup File.

2. Cliqgue em SELECT UPLOAD FILE.
3. Selecione o arquivo de backup.

4. Clique em RESTORE.

OBSERVACAO: A restauracédo das configuracdes requer autenticacdo do usudrio, e o usuario deve
ter privilégios de administrador.

OBSERVACAO: é possivel usar um arquivo de backup apenas para carregar a configuracdo em
unidades com o mesmo nuimero de modelo.
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Figura 5.61 Visdo geral de Configuration Backup and Restore

&9 GESTIMDS GeistDemo o

" UTILITIES Utilities » Configuration Backup and Restore

Configuration Backup an...
= CONFIGURATION BACKUP AND RESTORE

Restore Defaults

O The configuration backup file contains all user configured settings in an

] Reboot encrypted form and is unique to this device.

Reboot 1/0 Boards

Firmware Download Configuration Backup File
backup_*.bin
Factory Access

© Restores user configuration settings with the selected backup file. Backup
[>) files are unique to the device that produced it

SELECT UPLOAD FILE

RESTORE

5.7.2 Restaurar padroes

Restaure as configuracdes padrao.

Tabela 5.14 Opcodes para restaurar padroes

Opcédo Descricdo

Redefine todas as configuracoes em /conf, /alarm e /dev aos padrdes de fabrica. Apaga também o
log de eventos, o log de dados e executa o comando de exclusdo em qualquer dispositivo com o
estado unavailable. Isso faz com que partes do sistema sejam reinicializadas. Ela retornard uma
resposta de éxito, seguida de um breve periodo em que 0 acesso ao sistema estara indisponivel.

All Settings

Igual a opcéo padrao acima, mas nédo redefine /conf/network, /conf/http, /conf/datalog, /auth ou
All Settings, Except Networks /conf/ldap nem apaga o log de eventos ou de dados. Isso faz com que partes do sistema sejam
And Users reinicializadas. Ela retornara uma resposta de éxito, seguida de um breve periodo em que o
acesso ao sistema estara indisponivel.

Para restaurar as configura¢cées padrao:

1. Selecione All Settings ou All Settings, Except Networks And Users no menu suspenso.

2. Clique em SUBMIT.
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Figura 5.62 Visao geral de Restore Defaults

a GEIST IMDS GeistDemo &

& UTILITIES Utilities « Restore Defaults

Configuration Backup an...
] RESTORE DEFAULTS

Restore Defaults

© The'all Settings" option resets all configuration to factory defaults and
clear the event and data logs. The "All Settings, Except Network And Users”
option does not reset network, users, web server, datalog or LDAP and does not
clear the event and data logs.

N Reboot
Reboot 1/0 Boards
Firmware

N Factory Access Restore to Default Settings
b All Settings v

SUBMIT
o [z ]

5.7.3 Reboot

Reinicializa o sistema operacional. Redefine o processador do IMD que estd provocando a reinicializacdo do
IMD.

Cligue em REBOOT para reinicializar o sistema operacional.

OBSERVACAO: a poténcia nos dispositivos conectados ndo é afetada.
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Figura 5.63 Visao geral de Reboot

&9  CEISTIMDS GeistDemo &

- UTILITIES Utilities « Reboot

Configuration Backup an...
] REBOOT

Restore Defaults

© Reboots the operating system.
N Reboot

Reboot I/O Boards
REBOOT
o .

Firmware

Factory Access

5.7.4 Reboot I/O Boards

Se a rPDU PowerlT Vertiv™ ndo responde ou ndo exibe todos os valores, reinicialize as placas internas para
reinicializar o sistema. Isso redefinird os processadores na placa de entrada interna e nas placas da tomada,
fazendo com que elas sejam reiniciadas.

Clique em REBOOT para reinicializar as placas internas do sistema.

OBSERVACAO: A poténcia nos dispositivos conectados nio é afetada.
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Figura 5.64 Visao geral de Reboot I/0O Boards

&9 GESTIMDS GeistDemo &

& UTILITIES Utilities » Reboot 1/0 Boards

Configuration Backup an...
] REBOOT I/0 BOARDS

Restore Defaults

© Reboots internal system boards.
N Reboot

Reboot 1/0 Boards
REBOOT
o oo |

Firmware

Factory Access

5.7.5 Atualizacdes do firmware

Carrega um arquivo de firmware que atualiza o sistema. Esta acdo requer autenticacdo do usudrio, e o
usuario deve ter privilégios de administrador. Normalmente, as atualizacdes de firmware estdo incluidas em
um arquivo .zip com Varios arquivos que contém o préprio pacote do firmware, uma cépia do MIB de SNMP,
um arquivo de texto readme explicando como instalar o firmware e muitos outros arquivos de suporte,
conforme necessario. Certifique-se de descompactar o arquivo e seguir as instrucdes incluidas.

Para atualizar o firmware por meio do arquivo de pacote do firmware:

1. Clique em SELECT UPLOAD FILE e selecione o arquivo .firmware na janela Open.
2. Cliqgue em SUBMIT.

3. Sealgum problema for detectado (a unidade n&o esta funcionando corretamente) apés o
firmware ter sido instalado, clique em REVERT FIRMWARE.

Para atualizar o Firmware por uma unidade flash USB:

1. Faca download do firmware mais recente em https.//www.vertiv.com/en-us/support/software-
download/power-distribution/geist-upgradeable-series-v5-firmware/ e descompacte a pasta.

2. Consiga uma unidade flash USB e formate-a como FAT32.

3. Crie um diretdrio na unidade flash USB denominado FIRMWARE (as letras ndo precisam ser
maiusculas).

4. Abra a pasta do firmware descompactada e copie o arquivo firmware.

5. Cole este arquivo na pasta FIRMWARE da unidade flash.

Conecte a unidade flash USB a PDU.
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Durante a atualizac8o, o IMD para a rolagem de dados. Apds a conclusdo da atualizacdo, uma mensagem de
inicializacdo aparecerd na tela. Apds o término da reinicializacdo, o IMD retomara a rolagem de dados na
tela.

Figura 5.65 Visao geral de Firmware

= % cEsTimMDs GeistDemo o
& UTILITIES Utilities  Firmware
Configuration Backup an...
= UPDATE
Restore Defaults )
(] Updates the firmware with the selected firmware package file.
N Reboot

Reboot 1/0 Boards

O SELECT UPLOAD FILE
Firmware

SUBMIT
Factory Access

Q REVERT

O Reverts the firmware to the previously installed firmware.

REVERT FIRMWARE

5.7.6 Factory Access

O acesso de fabrica fornece as informacdes para suporte técnico.

Tabela 5.15 Op¢des do acesso de fabrica

Opgéo Descrigédo

Download Factory Support Faz download de um pacote de diagndstico criptografado que pode ser enviado a equipe de
Package suporte técnico.
Factory Access Permite o acesso de fabrica a unidade por SSH (para fins de depuracao).

Para fazer download de um support pack de fabrica:

1. Cliqgue em Download Factory Support Package.
2. Cliqgue em ENC.

Para ativar/desativar o acesso de fabrica:

1. Selecione Enable ou Disable no menu suspenso.
2. Clique em SUBMIT.
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OBSERVACAO: essa opcao requer autenticacdo do usudrio, e o usuario deve ter privilégios de
administrador.

Figura 5.66 Visao geral de Factory Access

= 9 ocEsTIvMDS GeistDemo &
" UTILITIES Utilities » Factory Access
Configuration Backup an...
] FACTORY ACCESS
Restore Defaults )
O an encrypted diagnostic package that can be sent to technical support
& Reboot personnel.
Reboot /0 Boards
e Firmware Download Factory Support Package
logs.enc
o Factory Access
X
O Allows factory access to the device over SSH (for debugging purposes).
(]
Factory Access
Disabled v

5.8 Submenu Help

Péagina Info

A pégina Info exibe as informacbes de configuracdo atuais da unidade, incluindo nome e ID do dispositivo,
tipo de IMD instalado, versdes de firmware atuais da unidade e dados sobre rede. As informacées de
suporte do fabricante também séo exibidas aqui.
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Figura 5.67 Pagina Info

= a GEIST IMD5 LogIn ;
Help « Info
& HELP
Info
= INFO
Serial Number ZU00200004
L]
Model Number DUUSETR6-12CF17-1S02A0H00-S
o Part Number UuU30201
Device Type 103
b
Version 61.0-rc5
o 10:85:0a:85
MAC Address 00:19:85:0a:85:92
Hostname R0019850a8592
Lifetime Energy (kWh) 68.427
Lifetime Accumulated CO2 (kg) 25400

ONLINE SUPPORT

https://vertiv.com/en-us/support/
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Pagina deixada em branco intencionalmente
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6 Vertiv™ Intelligence Director

O Vertiv Intelligence Director oferece uma camada de visualizacdo unificada para implementacdes
pequenas de rPDUs PowerlTVertiv™ UPSs Vertiv™, sensores ambientais e tomadas da rPDU PowerlT
Vertiv™. Quando implantado, o Vertiv Intelligence Director oferece funcionalidades avancadas usando a
rPDU PowerlT Vertiv™™ ndo como um dispositivo independente, mas como um gateway para reconhecer o
ecossistema mais amplo do dispositivo no qual esta instalada.

6.1 Agregacao

O elemento inicial do Vertiv Intelligence Director, disponivel com as rPDUs Power|T Vertiv™ com firmware
5.3.0, ou versdo mais recente, € chamado agregacdo. Esse Unico elemento permite que vocé:

e Use a agregacao para reduzir a quantidade de enderecos IP, agregar dados de varias PDUs de
rack e ativar o gerenciamento de grupos de tomadas da PDU de rack.

e As PDUs de rack sdo conectadas por cadeia Ethernet, conforme mostrado no exemplo de
encadeamento acima.

e Afrente da PDU de rack em cadeia é configurada como o gerenciamento matricial.
e Arede de portas matriz pode incluir comutadores de rede.

e E possivel usar um Unico endereco IP atribuido ao gerenciamento matricial para acessar até 50
dispositivos (o gerenciamento matricial e 49 portas matriz).

e Asconfiguracdes de rede das portas matriz sdo definidas automaticamente.

e As portas matriz sdo acessadas por meio do endereco IP e do nimero da porta do
gerenciamento matricial. E possivel saber o nimero da porta acessando Device>List page e

passando o cursor do mouse sobre o dispositivo.
e Os usudrios podem definir grupos de dispositivos, por exemplo, que representam racks.

e O gerenciamento matricial gera medicdes agregadas, como poténcia total do grupo e poténcia
total, incluindo médias, minimos e maximos.

e O encadeamento tolerante a falhas ndo é permitido com o uso do Vertiv Intelligence Director.
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Figura 6.1 Aba Aggregation

& AGGREGATION
Summary
Groups
ﬁ List
Group Configuration
o]

Configuration

0 STE LAB VID ARRAY MANAGER

sysadmin ;

Aggregation « Summary
SUMMARY
PDU
Power (W)
Name Energy (kWh)
Sum Minimum Maximum Average
PDU Total 44820 401 27 237 134
Phase A 34952 319 27 237 106
Phase B 4933 4 0 4 14
Phase C 4927 £ 0 4 14
ups
Power (W) Battery Autonomy (min) Battery Charge (%)
Name
Maximum Average Minimum Average Minimum Average
UPS (o] 0 15 266 100 100
ENV
Temperature (F) Humidity (%)
Name
Minimum Maximum Average Minimum Maximum Average
Environmental 88.76 63.56 6759 27 27 27

NOTIFICATIONS

Figura 6.2 Agregacao
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Item Descrigdo

1 Porta matriz

2 Gerenciamento matricial

Um elemento adicional do Vertiv Intelligence Director, disponivel com as rPDUs Powerl T Vertiv™ com
firmware 5.7.0 ou versdo mais recente, é o agrupamento de tomadas da PDU de rack. Esse elemento
permite que vocé:

e Crie grupos de tomadas da rPDU PowerlT Vertiv™ que incluam uma ou mais rPDUs Powerl T
Vertiv™.

e Gere um relatdrio da poténcia e energia totais do grupo de tomadas (com relatério das rPDUs
PowerlT Vertiv™ das medicdes por tomada).

e Desligue, ligue ou defina um ciclo de liga/desliga no grupo de tomadas com um Unico comando
(com as rPDUs PowerlT Vertiv™ que permitem chaveamento de tomada).

Com o firmware 5.10.1 ou versdo mais recente, a visibilidade total dos dispositivos do Vertiv Intelligence
Director (agregado) esta disponivel por CLIs de porta serial e SSH.

6.2 Gerenciamento matricial

A agregacio exige a designacdo de um gerenciamento matricial implementado com PDUs de rack
equipadas com o modelo de IMD 5M que tenha a versdo 6.3.0 do firmware ou mais recente ou modelos de
IMD 3E, O3E, 3E-S, O3E-S, 3E-G ou O3E-G, que tenham a versao 5.3.0 do firmware ou mais recente (embora
a versdo mais recente do firmware seja altamente recomendada). O IMD do gerenciamento matricial facilita
e configura a rede de dispositivos, a matriz interconectada de rPDUs PowerlT Vertiv™, UPSs Vertiv™,
sensores de resfriamento e ambientais Vertiv™, e tomadas da rPDU PowerlT Vertiv™, além de agregar
determinados pontos de dados desses dispositivos. Ele também interage com a rede de gerenciamento
para monitorar e gerenciar ele préprio e as portas matriz.

Figura 6.3 Exemplo de configuracao

B
-
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Item Descrigdo

1 Vertiv™ Liebert® GXT4

2 Dispositivos posteriores

8 Rede do dispositivo

4 Portas matriz (rPDUs PowerlT)

5 Rede de gerenciamento

6 Gerenciamento matricial (rPDU PowerlT)
7 Comutador Ethernet

N&o é mais possivel integrar novas PDUs de rack IMD-02x ao usar um gerenciamento matricial com
firmware 6.3.0 ou mais recente.

6.3 Configuracao de rede

Na versao inicial da agregacéo, as portas matriz sdo definidas como rPDUs Power|T Vertiv™ nas
plataformas de produtos com monitoramento e chaveamento PowerlT Vertiv™ (3E, O3E, 3E-S, 03E-S, 3E-G,
03E-G e 5M), bem como PDUs de rack MPH2™ Vertiv™™ e MPX™Vertiv™, UPS GXT4 Vertiv™ Liebert® GXT5
Vertiv™ Liebert®, PSI5 Vertiv™ Liebert®, EXM Vertiv™ Liebert®, APM Vertiv™ Liebert® e ITA2 Vertiv™
Liebert®, resfriamento de linha CRV Liebert® Vertiv™ e resfriamento VRC Liebert® Vertiv™ conectado por
USB. Cada gerenciamento matricial permite até 49 portas matriz, portanto, o numero de gerenciadores
depende do tamanho geral da instalacdo e da arquitetura de rede preferida.

O gerenciamento matricial deve ser comissionado antes de ser conectado a rede de gerenciamento
principal ou a rede de portas matriz. Normalmente, esse comissionamento é feito em um laptop ou uma
maquina local conectada diretamente a porta 1no IMD.

Depois que a conectividade local for estabelecida, vocé podera comissionar o gerenciamento matricial.

Para comissionar o gerenciamento matricial:

1. Navegue até System>Locale. Selecione o idioma padréo e as unidades de temperatura

adequados nos menus suspensos. Essas configuracdes sdo enviadas as portas matriz na
respectiva rede.

2. Navegue até System>Network. Em Protocol IPv6, escolha Enabled no menu suspenso.
3. Navegue até Aggregation>Configuration e altere as configuracdes conforme desejar.
a. Aggregation: escolha Enabled no menu suspenso.

b. Array device Username: define o nome de usudrio configurado em todas as portas matriz.
c. Array device Password: define a senha configurada em todas as portas matriz.
e Insira a nova senha, confirme-a e clique em Submit. Ao configurar a agregacao, verifique se

a senha do dispositivo gerenciado atende a todas as regras de complexidade da senha das
portas matriz. Exceto se alterado pelo usudrio, o requisito € uma senha de no minimo 8
caracteres em rPDUs com firmware 5.9.0 ou versdo mais recente.

4. Cliqgue em Submit.
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Depois de ativar a agregacdo no gerenciamento matricial, defina as demais configuraces. Conecte o
gerenciamento matricial a rede de gerenciamento (porta 1) no IMD e a rede do dispositivo (porta 2).

OBSERVACAO: o gerenciamento matricial tem uma rede DHCP integrada para atribuir enderecos as
portas matriz. Essa rede DHCP usa os enderecos 7192.168.123/192.168.124, que ndao podem ser usados
para a rede de gerenciamento.

Equipamentos conectados

Na versdo inicial da agregacao, as portas matriz sdo definidas como rPDUS Powerl T Vertiv™ nas plataformas de
produtos com monitoramento e chaveamento Powerl T Vertiv?™, bem como PDUs de rack MPH2™ Vertiv™™ e
MPX™ Vertiv™ UPS GXT4 Vertiv™ Liebert®, GXT5 Vertiv™ Liebert® PSI5 Vertiv™ Liebert®, EXM Vertiv™
Liebert®, APM Vertiv™ Liebert® e ITA2 Vertiv™ Liebert®, resfriamento de linha CRV Liebert® Vertiv™ e
resfriamento VRC Liebert® Vertiv™™ conectado por USB. Todas as rPDUs Powerl T Vertiv™™ (modelos do IMD 02,
02E) devem executar o firmware versdo 3.4 ou posterior e as rPDUs Powerl T Vertiv™ (3E, O3E, 3E-S, 03E-S, 3E-
G, O3E-G) e PDUs de rack da série R devem executar o firmware versao 5.3.0 ou posterior. Essas portas matriz
citadas acima ndo podem ser integradas aos controladores matriciais com firmware 6.3.0 ou mais recente. Em
todos os casos, é altamente recomendado atualizar todas as rPDUs para a versdo mais recente do firmware
disponivel. Se as rPDUs PowerlT Vertiv™ sdo recém-compradas e nunca foram configuradas, elas estdo com a
agregacdo pronta para uso. Se as rPDUs PowerlT Vertiv™ foram implantadas em um ambiente de computacdo
e comissionadas com as configuracdes de LAN do local e as contas de usuario, cada rPDU PowerlT Vertiv™
deve ser redefinida aos padrdes de fabrica por meio de Utilities>Restore Defaults. Selecione All Settings e

clique em Submit. O gerenciamento matricial envia os dados de configuracdo as portas matriz.

Para configurar uma nova instalacdo com um gerenciamento matricial:

1. Instale os equipamentos conectados nos racks e ligue os racks.

2. Faca o cascateamento dos equipamentos conectados quando apropriado usando as portas
rotuladas1e 2 no IMD.

e No caso de conexdes de rPDU em cadeia, verifique se o encadeamento ndo tem mais de
20 rPDUs.

e E possivel conectar as portas matriz em rede usando conexdes em cadeia, conexdes em
estrela ou uma combinacdo dos dois.

3. Instale o gerenciamento matricial em um rack. Em um laptop ou uma maquina local, conecte-se
a porta 1 para configurar a agregacéo.

4. Conecte o gerenciamento matricial a rede de gerenciamento por meio da porta 1.
5. Conecte o gerenciamento matricial a rede das portas matriz por meio da porta 2.

Para configurar uma instalacao existente com um gerenciamento matricial:

OBSERVACAO: Siga as instrucdes abaixo se houver rPDUs PowerlT Vertiv™ conectadas em cadeia.

1. Determine um gerenciamento matricial e desconecte-o da rede de gerenciamento.

2. Redefina todas as portas matriz conectadas as configuractes padrdo de fabrica. As conexdes
fisicas Ethernet em cadeia podem continuar as mesmas; no entanto, se estavam conectadas em
uma configuracdo de loop, a rPDU PowerlT Vertiv™ final na cadeia deve ser desconectada do
comutador de rede.

3. Ative a agregacdo no gerenciamento matricial.
4. Conecte o gerenciamento matricial a rede de gerenciamento por meio da porta 1.
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5. Conecte o gerenciamento matricial a rede matricial por meio da porta 2.

Varios gerenciadores

Para instalacGes com vdrios gerenciadores, lembre-se de que a rede de cada dispositivo deve operar como
uma rede independente e isolada. Considere uma rPDU 200 representada na Figura 6.4 abaixo. Para esta
instalacdo, é necessdrio um minimo de quatro gerenciamentos matriciais, cada um operando sua propria
rede de dispositivo independente. Cada gerenciamento matricial estd visivel na rede de gerenciamento e
funciona como um servidor DHCP para suas portas matriz. Um usudrio na rede de gerenciamento pode
navegar por cada gerenciamento matricial para acessar a interface de uma porta matriz. Outras
consideracdes podem afetar a quantidade de gerenciamentos matriciais. Se vocé tem uma arquitetura de
rede de linha, talvez prefira um gerenciamento matricial no inicio de cada linha, em vez de um
gerenciamento matricial que passe por varias linhas. Dependendo de como esses 200 gabinetes estiverem
divididos em linhas, vocé podera ter mais de quatro gerenciamentos matriciais. Depois de definir a
configuracao, siga o processo adequado de agregacao.

Figura 6.4 Exemplo de configuracéo de rede

Item Descricdo
1 Outros dispositivos
2 UPS
3 Rede do dispositivo
4 Rede de gerenciamento
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Item Descrigdo

B Gerenciamentos matriciais (rPDUs PowerlT)
6 Portas matriz (rPDUs Power|T)
7 Comutador Ethernet

OBSERVACAO: Um comutador Ethernet na rede do dispositivo sera necessario apenas na conexao
de mais de um dispositivo de porta de rede com a extremidade de uma cadeia da rPDU ou quando
nao forem usadas conexdes com encadeamento.

6.4 Telas

Quando a comunicacao é estabelecida entre o gerenciamento matricial e as portas matriz, diversas telas
sdo automaticamente preenchidas na interface de usuario. As novas telas na guia Device na barra de
navegacao superior sao:

Summary

Groups

List

Group Configuration
Configuration

6.4.1 Summary

A tela Summary agrega os dados de todas as portas matriz conectadas, apresentando uma descricdo
concisa dos detalhes relevantes de energia, ambiente e alarme.

6 Vertiv™ Intelligence Director
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Figura 6.5 Aba Summary

= Y9 STELABVID ARRAY MANAGER sysadmin e
- AGGREGATION Aggregation « Summary
Summary
SUMMARY
Groups
PDU
] List
Group Configuration Power (W)
Name Energy (kWh)
el CenToatation Sum Minimum Maximum Average
PDU Total 44820 401 27 237 134
x
N
Phase A 34952 319 27 237 106
(] Phase B 4933 4 0 Al 14
Phase C 4927 4 0 Al 14
uPs
Power (W) Battery Autonomy (min) Battery Charge (%)
Name
Maximum Average Minimum Average Minimum Average
upPs o 0 15 266 100 100
ENV
Temperature (F) Humidity (%)
Name
Minimum Maximum Average Minimum Maximum Average
Environmental ©6.76 68.56 67.59 27 27 27
NOTIFICATIONS

A rede da rPDU PowerlT Vertiv™ é resumida nos seguintes pontos de dados:

Energy (kWh): a energia total da rPDU PowerlIT Vertiv™ na rede do dispositivo.
Power (W) Sum: a carga de energia total da rPDU PowerlT Vertiv™ na rede do dispositivo.

Power (W) Minimum: a carga de energia mais baixa da rPDU PowerlT Vertiv’™ de grupo na rede
do dispositivo.

Power (W) Maximum: a carga de energia mais alta da rPDU PowerlT Vertiv™ de grupo na rede
do dispositivo.

Power (W) Average: a carga de energia média da rPDU PowerlT Vertiv™™ de grupo na rede do
dispositivo.

OBSERVACAO: Essas leituras sao repetidas por fase (mostradas quando ha somente rPDUs PowerlT

Vertiv™ trifasicas).
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A rede do UPS é resumida nos seguintes pontos de dados:

Power (W) Maximum: a carga de energia mais alta do UPS de grupo na rede de dispositivos.
Power (W) Average: a carga de energia média do UPS de grupo na rede de dispositivos.

Battery Autonomy (min) Minimum: a autonomia mais baixa da bateria do UPS na rede de
dispositivos.

Battery Autonomy (min) Average: a autonomia média da bateria do UPS na rede de dispositivos.
Battery Charge (%) Minimum: a carga de bateria mais baixa do UPS na rede de dispositivos.
Battery Charge (%) Average: a carga de bateria média do UPS na rede de dispositivos.

Sensores ambientais (ENV)

A categoria Environmental é resumida nos seguintes pontos de dados:

OBSERVACAO: os valores de umidade estardo em branco quando os sensores somente de

temperatura forem usados.

Temperature (F) Minimum: a temperatura mais baixa na rede de dispositivos.
Temperature (F) Maximum: a temperatura mais alta na rede de dispositivos.
Temperature (F) Average: a temperatura média na rede de dispositivos.
Humidity (%) Minimum: a umidade mais baixa na rede de dispositivos.
Humidity (%) Maximum: a umidade mais alta na rede de dispositivos.
Humidity (%) Average: a umidade média na rede de dispositivos.

Resfriamento térmico

Fan Speed (%) Minimum: a velocidade mais baixa da ventoinha térmica do dispositivo na rede de
dispositivos.

Fan Speed (%) Maximum: a velocidade mais alta da ventoinha térmica do dispositivo na rede de
dispositivos.

Fan Speed (%) Average: a velocidade média da ventoinha térmica do dispositivo na rede de
dispositivos.

Temperature (F) Minimum: a temperatura térmica mais baixa do dispositivo na rede de
dispositivos.

Temperature (F) Maximum: a temperatura térmica mais alta do dispositivo na rede de
dispositivos.

Temperature (F) Average: a temperatura térmica média do dispositivo na rede de dispositivos.
Capacity (%) Minimum: a capacidade térmica mais baixa do dispositivo na rede de dispositivos.
Capacity (%) Maximum: a capacidade térmica mais alta do dispositivo na rede de dispositivos.
Capacity (%) Average: a capacidade térmica média do dispositivo na rede de dispositivos.

Notifications

As notificacdes mostram os alarmes pendentes dos dispositivos na rede dos dispositivos.

6 Vertiv™ Intelligence Director
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6.4.2 Groups

Depois que os grupos forem estabelecidos na configuracdo de grupo, a tela Groups mostrard um resumo

dos dados ambientais e de poténcia.

sysadmin o

Figura 6.6 Aba Groups
= a STE LAB VID ARRAY MANAGER
" AGGREGATION Aggregation « Groups
Summary
] GROUPS
Groups
GROUP W
9 List
Group Configuration Powss (W)
Name Energy (kWh)
o) Configuration sum Minimum Maximum Average
PDU Total 3657 28 28 28 28
b
Phase A 3657 28 28 28 28
e Phase B 0000 0 0 0 0
Phase C 0000 0 0 0 0
Power (W)
Name Energy (kWh)
Sum Minimum Maximum Average
* Outlet 1858 82 0 82 16
Power (W) Battery Autonomy (min) Battery Charge (%)
Name
Maximum Average Minimum Average Minimum Average
UpPs ) 0 440 4460 100 100
GROUP K7
Power (W)
Name Energy (kWh)
Sum Minimum Maximum Average

Os pontos de dados disponiveis sao:

rPDU de grupo

e Energy (kWh): a energia total da rPDU PowerIT Vertiv™ no grupo.
e Power (W) Sum: a carga de energia total da rPDU PowerlT Vertiv™ no grupo.

e Power (W) Minimum: a carga de energia mais baixa da rPDU PowerIT Vertiv™ no grupo.
e Power (W) Maximum: a carga de energia mais alta da rPDU Power|T Vertiv™ no grupo.
o Power (W) Average: a carga de energia média da rPDU PowerIT Vertiv™ no grupo.

OBSERVACAO: Essas leituras sdo repetidas por fase (mostradas quando ha somente rPDUs

trifasicas).

Tomada da rPDU de grupo

o Energy (kWh): a energia total da tomada da rPDU PowerlT Vertiv™ no grupo.

e Power (W) Sum: a carga de energia total da tomada da rPDU PowerlT Vertiv™ no grupo.

10
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e Power (W) Minimum: a carga de energia mais baixa da tomada da rPDU PowerlT Vertiv™ no
grupo.
e Power (W) Maximum: a carga de energia mais alta da tomada da rPDU PowerlT Vertiv™ no
grupo.
e Power (W) Average: a carga de energia média da tomada da rPDU PowerlT Vertiv™ no grupo.
Essas leituras se repetem para cada grupo de tomadas da rPDU PowerlT Vertiv™ presentes no grupo
quando ha pelo menos uma tomada monitorada. Se houver uma combinacdo de PDUs de rack de tomada

monitorada e sem tomada no grupo, as leituras retornardo somente o total de PDUs de rack de tomada
monitorada.

Essas leituras sdo repetidas por fase (mostradas quando ha PDUSs trifasicas).

OBSERVACAO: as leituras de energia refletem a soma das leituras de energia da tomada. A
redefinicdo de cada leitura de energia da tomada também redefinira a energia total do grupo de
tomadas.

O icone de operacao @ aparece para cada grupo com pelo menos uma tomada da PDU de rack com
capacidade de comutacéo.

Para alterar a operacao do grupo de tomadas:

1. Clique noicone de operacéo.

2. Selecione a operacdo que serd executada (valido apenas para tomadas da PDU de rack com
capacidade de comutacao atribuidas ao grupo):

¢ On/Off: liga ou desliga todas as tomadas.

e Reboot: para tomadas ligadas, a reinicializacdo desliga e depois liga as tomadas apds o
atraso durante a reinicializacdo.
Para as tomadas que estdo desligadas, a reinicializacéo as liga.

e Cancel: cancela a operacao atual se ainda nao foi concluida.

3. Para operacdes que envolvem o estado das tomadas, a definicdo de Delay como True usa a
configuracdo de atraso atual de cada tomada.

4. Selecione Submit para emitir a acdo.

UPS de grupo

e Power (W) Maximum: a carga de energia mais alta do UPS no grupo.

o Power (W) Average: a carga de energia média do UPS no grupo.

e Battery Autonomy (min) Minimum: a autonomia mais baixa da bateria do UPS no grupo.
e Battery Autonomy (min) Average: a autonomia média da bateria do UPS no grupo.

o Battery Charge (%) Minimum: a carga mais baixa da bateria do UPS no grupo.

e Battery Charge (%) Average: a carga de bateria média do UPS para o grupo.

Ambiente do grupo

e Temperature (F) Minimum: a temperatura mais baixa no grupo.
e Temperature (F) Maximum: a temperatura mais alta no grupo.
e Temperature (F) Average: a temperatura média no grupo.
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e Humidity (%) Minimum: a umidade mais baixa no grupo.

e Humidity (%) Maximum: a umidade mais alta no grupo.

e Humidity (%) Average: a umidade média no grupo.

Resfriamento térmico de grupo

e Fan Speed (%) Minimum: a velocidade mais baixa da ventoinha térmica do dispositivo no grupo.

e Fan Speed (%) Maximum: a velocidade mais alta da ventoinha térmica do dispositivo no grupo.
» Fan Speed (%) Average: a velocidade média da ventoinha térmica do dispositivo no grupo.
e Temperature (F) Minimum: a temperatura térmica mais baixa do dispositivo no grupo.

e Temperature (F) Maximum: a temperatura térmica mais alta do dispositivo no grupo.
e Temperature (F) Average: a temperatura térmica média do dispositivo no grupo.
e Capacity (%) Minimum: a capacidade térmica mais baixa do dispositivo no grupo.

e Capacity (%) Maximum: a capacidade térmica mais alta do dispositivo no grupo.

e Capacity (%) Average: a capacidade térmica média do dispositivo no grupo.

6.4.3 List

A visualizacdo List apresenta um inventario de todos os dispositivos na rede de dispositivos do

gerenciamento matricial.

Figura 6.7 Aba List

= %  STELABVID ARRAY MANAGER sysadmin &
i AGGREGATION Aggregation s List
Summary
= LIsT
Groups
PDU
N List
Group Configuration State Name Group Host Energy (kWh) Power (W)
o Configuration 1 @ W GU2i03 VID Secondary 130 Group W 00:19:85:0:38:1f 3657 27
o L] W cu2i03VvID Secondary 101 Unassigned 00:19:85:f0:21:a3 14784 123
A |
| L] W Austin Lab MPH2 PDU Group K7 00:02:99:1d:44:ac 76 0.0
2] [ ] W Gu2i03VvID Secondary 082 Unassigned 00:19:85:f0:21:90 3024 %
| ® W GU2i03 VID Secondary 195 Unassigned 00:19:85:f0:0e:7e 3147 22
@ W Gu2i03VvID Secondary 035 Unassigned 00:19:85:f0:0d:27 3276 e
| L] W Gu2i08VID Secondary 171 Unassigned 00:19:85:f0:0d:af 4425 36
) W Geist Upgradable rPDU Unassigned 00:19:85:0:12:dd 2161 91
| ® W GU2i03 VID Secondary 054 Unassigned 00:19:85:f0:21:74- 2250 6
|
® W GU2i03 VID Secondary 022 Group K7 00:19:85:f0:21:54 4173 33
|
| ® W Gu2i03VID Secondary 036 Group K7 00:19:85:f0:21:61 3910 30
[
uPs
Input Output  Battery
State Name Group Host
Voltage (VAC)  Source  Status Autonomy (min)  Charge (%)
| L W Psi5 Unity 76.00 Group W 00:02:99:26:af:52 1184 Normal  Normal 440 100

O inventdrio esta subdivido nas seguintes categorias:

M2
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PDUs de rack

Todas as rPDUs PowerlT Vertiv™ na rede do dispositivo se enquadram nesta categoria e apresentam os
seguintes pontos de dados:

UPS

State: o status da rPDU PowerlT Vertiv™. O status é Normal ou Unavailable (perda de
conectividade).

Name: rotulo da rPDU PowerlT Vertiv™. Clique no nome para abrir uma guia do navegador e
acessar o dispositivo.

Group: 0 nome do grupo. Se ndo houver um grupo criado pelo usuario, o nome do grupo serd
Unassigned.

Energy: energia da rPDU PowerlT Vertiv™.
Power: a carga de energia total da rPDU Powerl T Vertiv™.

Todos os dispositivos UPS na rede do dispositivo se enquadram nesta categoria e apresentam os seguintes
pontos de dados:

State: o status do UPS. O status é Normal ou Unavailable (perda de conectividade).
Name: rétulo do UPS. Cligue no nome para abrir uma guia do navegador e acessar o dispositivo.

Group: 0 nome do grupo. Se ndo houver um grupo criado pelo usuario, o nome do grupo serd
Unassigned.

Input Voltage: tenséo de entrada do UPS.

Output Source: 0 modo de operacédo do UPS, que pode ser: Normal, Bypass, Battery, Booster,
Reducer, Off ou Other.

Status: o status da bateria, que pode ser: Normal, Low, Depleted ou Unknown.
Battery Autonomy: autonomia da bateria do UPS.
Charge: carga da bateria do UPS.

Sensores ambientais (ENV)

Todos os sensores ambientais na rede do dispositivo se enquadram nesta categoria e apresentam os
seguintes pontos de dados:

State: o status do sensor. O status é Normal ou Unavailable (perda de conectividade).

Name: rétulo do sensor. Cligue no nome para abrir uma guia do navegador e acessar o
dispositivo.

Group: 0 nome do grupo. Se ndo houver um grupo criado pelo usuario, o nome do grupo serd
Unassigned.

Device: exibe o rétulo e o endereco MAC da rPDU PowerlT Vertiv™ principal do sensor.
Temperature (F): leitura da temperatura (temperatura principal somente com sensores GT3HD).

Humidity (%): leitura da umidade. Esse campo ficard em branco se forem implantados somente
sensores de temperatura SRT.

Os sensores ambientais relatam seus valores no MIB das rPDUs PowerlT Vertiv™ as quais estéo
conectados. Eles ndo sdo sensores independentes com seus préprios enderecos IP. Nesta versao, os Unicos
sensores validos sdo 0s SRT, GTHD ou GTHD3 PowerlT Vertiv™ conectados por rPDU PowerlT Vertiv™.

6 Vertiv™ Intelligence Director

Informacdes proprietérias e confidenciais ©2025 Vertiv

Group Corp. s



Guia do Usudrio/Instalador da Unidade de distribuicdo de energia no rack PowerlT Vertiv™

M4

OBSERVACAO: para personalizar o rétulo de qualquer dispositivo, faca login nele e edite o rétulo
usando o icone Configuracao.

OBSERVACAO: para excluir um dispositivo que foi removido da rede, selecione o icone de Lixeira ao
lado do dispositivo. Se vocé selecionar o icone Delete, o dispositivo e todos os sensores ambientais

conectados a ele serdo excluidos.

Resfriamento térmico

State: o status do resfriamento. O status é Normal ou Unavailable (perda de conectividade).

Name: rotulo do dispositivo de resfriamento térmico. Cligue no nome para abrir uma guia do
navegador e acessar o dispositivo.

Group: 0 nome do grupo. Se ndo houver um grupo criado pelo usudrio, o grupo sera Unassigned.
Host: endereco MAC.

Fan Speed (%): velocidade da ventoinha térmica do dispositivo.

Temperature (F): temperatura térmica do dispositivo.

Capacity (%): capacidade térmica do dispositivo.

6.4.4 Group Configuration

Na pdgina Group Configuration, é possivel definir grupos de dispositivos para fins de agregacéo e andlise de
dados. Geralmente, um grupo refere-se a uma unidade de medida no ambiente de computacdo que inclui
varias portas matriz, como um rack com duas rPDUs PowerlT Vertiv™, dispositivos UPS e sensores
ambientais, ou uma linha com varios racks.
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Figura 6.8 Group Configuration
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A pégina Group Configuration lista os dispositivos detectados automaticamente na coluna Unassigned e
mostra:

e Um ou mais icones que definem o tipo de dispositivo, como rPDU PowerlT Vertiv™, sensor
ambiental, UPS ou tomada da rPDU PowerlT Vertiv™.

Rétulo do dispositivo

e NuUmero de série
e Endereco MAC
e ID
Os grupos de dispositivos configurados (costumam representar racks) sdo exibidos a esquerda.

Para criar um novo grupo:

1. Clique no sinal de mais (+) a esquerda de Groups para adicionar um novo grupo abaixo de
Groups.

2. Cligue no icone de Configuracdo para alterar o rétulo do nome do grupo.

3. Edite orotulo, se desejado, e clique em Save.

4. Para atribuir dispositivos ao grupo, destaque o grupo desejado (na categoria Groups) e

destaque os dispositivos desejados na categoria Unassigned.

OBSERVACAO: vocé deve clicar na seta para baixo localizada sob a PDU para ver a lista de tomadas.

5. Clique na Seta para a direita para atribuir os dispositivos ao grupo.

6. Repita 0 processo para outros grupos, conforme necessario.
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OBSERVACAO: é possivel reordenar os grupos clicando nas setas para cima ou para baixo.

Para remover dispositivos de um grupo:

Destaque os dispositivos e clique na Seta para a direita.

Para excluir um grupo:
Clique no icone de Lixeira ao lado do nome do grupo.

OBSERVACAO: a exclusdo de um grupo retorna todos os seus dispositivos ao grupo Unassigned.

6.5 Interfaces

As portas matriz sdo combinadas para formar grupos; cada dispositivo mantém a prépria interface de
usudrio independente e os dados SNMP.

Para acessar a interface de usudrio da porta matriz:

1. Na visualizacdo List, passe o cursor do mouse sobre as entradas na tabela. Um destaque
amarelo e uma caixa de texto aparecem quando vocé pausa nos dispositivos. A caixa de texto
exibe o endereco IP e 0 nimero da porta do dispositivo.

2. Navegue até um endereco IP e nimero da porta para acessar a interface do servidor Web do
dispositivo.
- Ou -

3. Cligue no nome do dispositivo para acessar o hiperlink para a interface Web do dispositivo.

Para acessar os dados SNMP da porta matriz:

Os dados SNMP da PDU de rack PowerlT estdo disponiveis por meio do acesso com mapeamento de porta
pelo endereco IP do dispositivo de gerenciamento matricial com MIB v5 PowerlT Vertiv™. O arquivo MIB
pode ser baixado na pagina de SNMP do gerenciamento matricial.

1. Navisualizacdo em lista, passe o cursor do mouse sobre as entradas na tabela. Quando vocé
pausa sobre um dispositivo, um destaque amarelo e uma caixa de texto aparecem com a porta
SNMP do dispositivo.

2. No navegador do MIB, insira a porta SNMP listada.

OBSERVACAO: o software que monitora as portas matriz individuais deve aceitar um nimero de
porta SNMP exclusivo por dispositivo monitorado.
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Figura 6.9 Navegador do MIB
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6.5.1 Dados SNMP de grupo

Dados agregados, tanto de resumo (como kWH total e kW maximo) quanto de grupo, estédo disponiveis
pelo endereco IP da rPDU PowerlT Vertiv™™ do gerenciamento matricial e porta SNMP 1671 padrao. Dois
MIBS estdo disponiveis para a PDU de rack Powerl|T do controlador matricial:

e v5:contém pontos de dados para a rPDU Powerl T Vertiv™ do gerenciamento matricial individual.
e Oneview: contém pontos de dados agregados em todas as portas matriz.

6.5.2 Dicas e solucao de problemas

e Erecomendavel atualizar todos os dispositivos para a versdo mais recente do firmware antes de
configurar a agregacéo.

e Verifique se a PDU de rack indicada como gerenciamento matricial estd totalmente configurada
e se a agregacao estd ativada antes de conectar quaisquer portas matriz.

e Verifique se todas as portas matriz foram redefinidas aos padrdes de fabrica antes de conecta-
las ao gerenciamento matricial. Se as configuracdes ja foram alteradas ou se foram definidos
usudrios em um dispositivo, o dispositivo deve ser restaurado aos padrdes de fabrica antes de
ser conectado ao gerenciamento matricial.

e Sevocé for restaurar a PDU de rack as configuracdes padrdo de fabrica, use a funcéo
Utilities>Restore defaults>All Settings. O uso do bot&o para centralizar do IMD ou do comutador

de redefinicdo (furo) abaixo da porta de rede 2 para restaurar as configuracdes ndo restaura
todas as configuracdes e pode fazer com que as portas matriz ndo sejam identificadas
corretamente.

e Depois de restaurar uma PDU de rack as configuracdes padréo de fabrica e antes de liga-la a
porta matriz, desconecte-a da rede e reinicie-a usando o botdo abaixo da porta de rede 1. Esse
procedimento garante que qualquer endereco DHCP alocado durante a restauracdo dos
padrdes de fabrica seja liberado.

e As portas matriz podem levar até 20 minutos para serem reconhecidas apds uma configuracdo
inicial.
e Nao é possivel ativar alarmes com base em dados agregados de resumo e de grupo.
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e E possivel usar a ferramenta Provisioner (Provisioner>Discovery and Provisioner>File
Management) para atualizar facilmente o firmware da PDU de rack do gerenciamento matricial e
da porta matriz.

e Na&o é possivel usar os dados agregados de resumo e de grupo para gerar interceptacdes SNMP.

e Osnomes das comunidades de SNMP sdo configurados em cada dispositivo. Siga os links dos
dispositivos exibidos na pdgina List no menu Devices e faca login em cada dispositivo para
configurar o SNMP.

e NB&o altere o numero da porta SNMP padrao, as configuracdes de rede e as configuracdes do
servidor Web enquanto estiver conectado a uma porta matriz.

e Asinterceptacdes SNMP e os alarmes séo roteados de um dispositivo para a rede de
gerenciamento pelo gerenciamento matricial.
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Apéndices

Apéndice A: Suporte técnico

A.1 Redefinir uma rPDU PowerIT Vertiv™

Se uma rPDU PowerlT Vertiv™ ficar sem comunicacao, o processador poderd ser reinicializado
manualmente sem afetar a alimentacdo das tomadas. Se vocé pressionar o botdo de reinicializacdo na
frente do IMD, o processador sera reinicializado. A interface da Web continuard offline durante a
inicializacdo. Para obter mais informacdes, consulte Dispositivo de monitoramento intercambidvel na
pdagina 25.

A.2 Servico e manutencao

N&o é necessario servico ou manutencao. Se a rPDU PowerlT Vertiv™ for aberta, a garantia poderd ser
invalidada. Ndo ha pecas no interior da rPDU PowerlT Vertiv™ que possam ser reparadas pelo usuario além
do Dispositivo de monitoramento intercambidvel (IMD) que pode ser substituido em campo. PowerlT
Vertiv™ recomenda desligar a alimentacdo de energia da unidade antes de instalar ou remover qualquer
equipamento.

O IMD foi projetado para ser substituido em campo somente por pessoal de manutencao devidamente
treinado e qualificado. O IMD foi desenvolvido para ser substituido com a rPDU PowerlT Vertiv™ ainda
conectada a rede elétrica. Consulte o Guia de substituicdo dos modulos IMD da rPDU PowerlT Vertiv™ para
obter mais informacdes.

A.3 Mais suporte técnico

Acesse 0 suporte técnico pelo site www.Vertiv.com/support.

Américas

e Site: www.Vertiv.com/geist

e E-mail:geistsupport@vertiv.com
» Telefone: 1-888-630-4445

Europa e Oriente Médio

e Suporte técnico.www.Vertiv.com/en-emea/support

e E-mail: eoc@Vertiv.com
e Telefone: 441823 275100

Asia
e Telefone (inglés): 1-888-630-4445 (numero dos EUA)
o Telefone (chinés): +86 755 23546462
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A.4 Uso do Microsoft Exchange como servidor SMTP

Se sua instalacdo usa o servidor de e-mail Microsoft Exchange, a rPDU PowerlT Vertiv™ do IMD podera
usa-lo para enviar e-mails de notificacdo de alarmes e adverténcias. No entanto, o servidor Exchange talvez
tenha que ser configurado para permitir conexdes SMTP da unidade primeiro, j& que, por padréo, os
servicos SMTP ou a autenticacdo basica estdo desativados nas versdes mais recentes do servidor
Exchange. Se vocé tiver dificuldades para fazer com que a rPDU Powerl T Vertiv™ do IMD envie e-mails pelo
servidor Exchange, as indicacdes a seguir poderdo ajudar.

OBSERVACAO: Estas sugestdes sdo aplicaveis somente se vocé usar um servidor Exchange fisico
proprio. O servico hospedado Office 365 da Microsoft ndo € compativel com a rPDU PowerlT Vertiv™

do IMD que tem versdes do firmware anteriores a v3.0.0, ja que o Office 365 requer uma conexao
StartTLS. As versées 3.0.0 e mais recentes do firmware sdo compativeis com StartTLS e Office 365.

Primeiramente, como a rPDU PowerlT Vertiv™ do IMD ndo pode usar IMAP nem protocolos MAPI/RPC do
Exchange/Outlook de propriedade da Microsoft para enviar mensagens, vocé deve ativar o SMTP
configurando um Conector de Envio SMTP no servidor Exchange. Ha mais informacdes sobre como

configurar o Conector de Envio SMTP no Exchange disponiveis no artigo do Microsoft TechNet:
http://technet.microsoft.com/en-us/library/aa997285.aspx

Segundo, talvez vocé tenha que configurar o servidor Exchange para permitir a retransmissao de
mensagens da unidade de monitoramento. Normalmente, isso envolve ativar a opcdo Redirecionar e-mails
SMTP recebidos nas propriedades de redirecionamento do servidor Exchange e adicionar o endereco IP da
rPDU PowerlT Vertiv™™ do IMD como um dominio com permissao para retransmitir e-mails por meio do
servidor Exchange. H& mais informacdes sobre como ativar e configurar a retransmissdo SMTP no
Exchange disponiveis no artigo do Microsoft TechNet: http.//technet.microsoft.com/en-
us/library/dd277329.aspx

Normalmente, os métodos de autenticacdo SMTP AUTH PLAIN e AUTH LOGIN para login no servidor néo
estdo mais ativados por padrdo no Exchange Server; somente o método de autenticacdo NTLM
proprietdrio da Microsoft estd ativado.

Para reativar o método AUTH LOGIN:

1. No console do Exchange, selecione Server Configuration - Hub Transport.

2. Clique com o botdo direito em Client Server e selecione Properties.

3. Selecione a guia Authentication e clique na caixa de selecdo Basic Authentication.
4. Desmarque a caixa de selecdo Offer Basic only after TLS.

5. Clique em Apply ou Save e em Exit.

OBSERVACAO: talvez seja necessario reiniciar o servidor Exchange depois de fazer essas alteracdes.
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Por fim, depois que vocé ativou o SMTP, a retransmisséo e o método de autenticacdo basica AUTH LOGIN,
talvez seja necessario criar uma conta do usuario especificamente para login da rPDU PowerlT Vertiv™ do
IMD. Se vocé criou uma conta antes de ativar o Conector de Envio SMTP ou se estd tentando usar uma
conta criada para outro usudrio, e a rPDU PowerlT Vertiv™™ do IMD ainda ndo pode se conectar ao servidor
Exchange, a conta provavelmente ndo herdou as novas permissdes quando vocé as ativou conforme
descrito acima. Isso costuma acontecer com mais frequéncia nos servidores Exchange que foram
atualizados desde a criacdo da conta que vocé esta tentando usar, mas as vezes pode acontecer em contas
com novos conectores e plug-ins adicionados, seja qual for a versdo do Exchange. Exclua a conta do
usudrio, depois crie uma nova para a unidade de monitoramento usar, e a nova conta deve herdar a
autenticacdo SMTP e as permissdes de retransmissdo de e-mail corretamente.

Se nenhuma das sugestdes acima funcionar para fazer com que a rPDU PowerlT Vertiv™ do IMD envie e-
mails pelo servidor Exchange, talvez seja necessario entrar em contato com o suporte técnico da Microsoft
para obter ajuda na configuracdo do servidor Exchange e permitir o envio de e-mails por SMTP de qualquer
dispositivo de terceiros (ndo Windows) por sua rede.
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Apéndice B: Sensores disponiveis

B.1 Sensores remotos

e SRT:temperatura remota inoxidavel.

e GTHD:temperatura/umidade/ponto de condensacao.

e GT3HD: temperatura/umidade/ponto de condensacdo com dois sensores SRT.
e RTAFHD3: temperatura/fluxo de ar/umidade/ponto de condensacéo.

e A2D:converte sensores de E/S analégicos em sensores digitais remotos.

B.2 Sensores analégicos de E/S

e FS-15: sensor de inundacdo (dgua).
e PFS-100 US/PFS-100 UN: sensor de falha de energia.
e RPDS: kit de comutadores de porta.

B.3 Sensores integrados e modulares Liebert®

OBSERVACAO: é necessario um adaptador para usar qualquer um dos sensores a seguir.

e SN-T:uma sonda de temperatura.

e SN-TH: uma sonda de temperatura e uma sonda de umidade.

e SN-ZO01: cabo integrado com uma sonda de temperatura.

e SN-Z02: cabo integrado com trés sondas de temperatura.

e SN-Z03: cabo integrado com quatro sondas (trés de temperatura e uma de umidade).
e SN-2D: sensor do monitor do comutador de duas portas.

B.4 Conexao de sensores remotos

E possivel conectar até 16 sensores remotos plug-and-play & unidade, a qualquer momento, por meio dos
conectores RJ-12 na parte frontal da unidade. Em alguns casos, talvez sejam necessarios separadores para
adicionar sensores. Cada sensor tem um numero de série exclusivo e € detectado e adicionado
automaticamente & pagina da Web. O nimero de série do sensor determina a ordem de exibicdo na Web. E
possivel personalizar os nomes dos sensores na pdgina Sensors Overview.

OBSERVACAO: os sensores usam Cat 5, fio CMP e conectores RJ-12. A fiacdo deve ser direta. A
reversdo da polaridade desativa temporariamente todos os sensores até a correcido. Os sensores
usam um protocolo de comunicacao serial e estdo sujeitos as restricoes de sinal de rede, dependendo
da blindagem, do ruido ambiental e do comprimento do fio. As instalaces comuns permitem
distancias de até 600 pés (180 m) do fio do sensor.
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Apéndice C: Adaptadores USB sem fio TP-Link

e Archer T2U Nano (adaptador nano USB sem fio AC600)

e Archer T2U Plus (adaptador USB Dual Band de alto ganho sem fio AC600)
e Archer T2U v3 (adaptador USB Dual Band sem fio AC600)

e Archer T3U (adaptador mini USB MU-MIMO sem fio AC1300)

e Archer T3U Plus (adaptador USB Dual Band de alto ganho sem fio AC1300)
e Archer T4U v3 (adaptador USB Dual Band sem fio AC1300)

OBSERVACAO: esses dispositivos sdo detectados automaticamente quando conectados e podem ser
configurados como interface de rede adicional.
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Apéndice D: LEDs da tomada

OBSERVACAO: este apéndice refere-se apenas as rPDUs PowerlT Vertiv™ com
monitoramento/chaveamento de tomada.

Os LEDs da tomada indicam visualmente o status de alimentacdo da tomada (On, Off ou Error). Os LEDs
sdo numerados sequencialmente com nimeros brancos faceis de ler sobre um fundo preto. Dependendo
do status da alimentacdo da tomada, os LEDs acenderdo em cores sélidas ou intermitentes.

Tabela D.1 Tomadas LED

LED Descrigéo
Verde Tensdo da tomada presente e acima do limite minimo
Vermelho Tensao da tomada ndo esta presente
Ambar Condicdo de erro da tomada de alimentacdo detectada

Tabela D.2 Descricao dos status de LED

Tensdo medida Estado do relé Estado LED
Ligado Ligado ou desconhecido Solido Verde
Desligado Desligado ou desconhecido Solido Vermelho
Desligado Ligado Piscando Ambar Vermelho
Ligado Desligado Piscando 2 Ambar Verde
T Tomada indicada como Desligada, mas deveria ser Ligada.
2 Tomada indicada como Ligada, mas deveria ser Desligada.

Cédigo do erro
Os LEDs acendem na cor sélida &mbar quando:
e Falha de energia (todos os relés sdo abertos a forca em caso de falha de energia para permitir o
sequenciamento de ativacéo)

e Disjuntor aberto
e Nenhuma tensdo de entrada detectada
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Apéndice E: Codigos de tela do IMD

Tabela E.1 Cddigos de tela do IMD

Tela Tipo de IMD Explicagéo
O IMD nao detectou nenhuma ou mais de uma placa de entrada. Isso pode ser causado
IMD-01 (apenas com i .
Errl medicio) por problemas de cabeamento interno ou por uma placa de entrada que ndo responde.
’ Ele também € exibido quando hd um erro de medicéo relatado pela placa de entrada.
O IMD esta sendo inicializado e ainda precisa detectar a tela simples e exibir boot
8888 IMD-02, IMD-03, _
IMD-3 nela. Se ele aparecer por mais do que alguns segundos, a placa da tela ou o cabeamento
interno estara com algum problema.
-- (dois tracos na O IMD néo pode se comunicar com a placa de entrada. Ele também pode aparecer de
. IMD-02, IMD-03, : ) P . .
posicdo da tela IMD-3 modo intermitente para medicdes individuais. Hd um problema com a placa de entrada
mais a direita) ou com o cabeamento interno.
boot IMD-01 O IMD esta sendo inicializado e detectando a placa de entrada.
boot IMD-02, IMD-03, O firmware estd sendo inicializado. Isso aparece durante a atualizacdo do firmware nas
IMD-3 placas internas.
updt IMD-02, IMD-03, Atualizacdo do firmware em andamento.
IMD-3
5% 108 Apos a acao do usuario, rset (redefinir) aparecera durante uma sequéncia de
rset dflt IMD:S ' e redefinicbes de parametros. Durante a redefinicdo de parametros, dflt (padréo) aparece
rapidamente.
becup :mg:gz EL bcup (backup) aparecerd durante um backup de configuracéo.
rest conf IMD-02, IMD-03, rest (restaurar) e Conf (configuracdo) aparecem durante uma restauracdo de
IMD-3 configuracao.
__ (quatro
Sl IMD-03 IMD-3 A tela do IMD foi configurada com Total Power, Voltage e Current desativados.

parte inferior da
tela)

OBSERVACAO: o IMD-5M nio tem cédigos de exibicio; a tela sensivel ao toque exibe as informacdes

do status.
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Pagina deixada em branco intencionalmente
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Apéndice F: Provisioner: formato do arquivo de
configuracoes

OBSERVACAO: veja a seguir a descricdo do formato do arquivo de configuracées usado pelo
Provisioner. Os exemplos seguem amplamente as configuracoes disponiveis na interface de usuario
da Web da rPDU PowerIT Vertiv™.

1. Nos exemplos a seguir, é possivel copiar o texto em azul em um arquivo de texto e atualiza-lo
conforme necessario. Depois disso, 0 arquivo de texto poderd ser carregado na ferramenta de
instalacédo.

2. Ao editar arquivos de configuracdo, use um editor de texto, como o Bloco de notas, que pode
salvar arquivos no formato .txt.

3. Osrecuos mostrados nos exemplos podem ser omitidos.
4. Verifique se foram usadas as aspas duplas corretas ao editar a configuracao.

5. Se uma configuracdo ndo constar no arquivo de configuracdes, o valor dela permanecera
inalterado.

6. Ao configurar uma rPDU PowerlT Vertiv™ ja configurada (ou seja, original de fabrica), a primeira
configuracdo deve ser a definicdo de um usudrio admin. Consulte Local Users abaixo.

7. Para combinar varias configuractes (além dos usuarios locais) em um arquivo (consulte
também o Example 1 na pagina 141 no fim deste documento):

e Anexe as configuracdes obrigatdrias juntas em um arquivo.
e Excluatodas as ocorréncias de {'conf"{, exceto a primeira linha do arquivo.
e Substitua todas as linhas que tém apenas }} por, (virgula), exceto a ultima linha do arquivo.

8. Se houver configuracdes de usuério local combinadas com outras configuracdes em um arquivo,
consulte o Example 2 na pagina 142 no fim deste documento.

9. Depois de selecionar Provisioner>Discovery>Update, insira 0 nome de usuario € a senha apenas

para configurar as rPDUs PowerlT Vertiv™™ ja configuradas (use 0 mesmo nome de usudrioe a

mesma senha de quando as rPDUs PowerlT Vertiv™ foram instaladas). Nao insira um usudrio e
uma senha ao configurar unidades originais de fabrica (identificadas pelo atributo Provisioned
igual a False).

Local Users

{ "auth": {
"username": {
"password": "userpw",
"enabled": true,
"control": false,
"admin": false,
"language": "en"}

i)
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username O nome do usuario que sera criado (entre aspas)

password Senha (entre aspas)

enabled As opgoes séo true ou false para determinar se o usuario esta ativado

control As opcoes sao true ou false para determinar se o usuario tera privilégios de controle
admin As opgdes sao true ou false para determinar se o usuario tera privilégios de admin

Substitui o idioma padrao deste usuario. As opgdes validas sao "de", "en", "es", "fr", "ja",
Ianguage n nn " on ”
ko", "pt", "zh
LDAP
"conf":{

"remoteAuth": {
"mode": "ldap",

"ldap": {

"host": "192.168.123.1",
"port": 389,

"mode": "activeDirectory",
"securityType": "ssl",
"bindDn": "",

"password": null,
"baseDn": "",
"userFilter": "(objectClass=posixAccount)",
"userId": "uid",
"userIdNum": "uidNumber",

"groupFilter": "(objectClass=posixGroup)",
"groupId": "gidNumber",

"groupMemberuid": "memberOf",
"enabledGroup": "enabled",
"controlGroup": "control",
"adminGroup": "admin"}}

3}

host
port

mode

securityType

bindDn

130

URL LDAP (ref. RFC4516 > RFC2255) (entre aspas) necessario se LDAP estiver
ativado.

Porta para comunicagéao por protocolo

Determina a compatibilidade padrao entre os tipos diferentes de LDAP. As opgdes sédo
“openLdap” ou “activeDirectory”

Criptografia que sera usada para conexao com o servidor LDAP. As opgdes sao “ssl” e
“starttls”

Nome exclusivo (entre aspas) (ref. RFC4514 > RFC2253), usado para vinculagdo com
o servidor de diretorio. Uma string em branco significa vinculagdo anénima

Informacdes proprietérias e confidenciais ©2025 Vertiv Group
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baseDn

userFilter

userld

userldNum
groupFilter

groupld
groupMemberUid
enabledGroup
controlGroup

adminGroup

"conf":{
"remoteAuth": {
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Senha (entre aspas) usada para vinculagéo com o servidor de diretorio

Nome exclusivo (entre aspas) (ref. RFC4514 > RFC2253) que sera usado como
base da pesquisa

Filtro de pesquisa LDAP (entre aspas) (ref. RFC4515 > RFC2254), objectClass
equivalente a posixAccount (ref. RFC2307)

Equivalente ao atributo "uid" (entre aspas) (ref. RFC2307)
Equivalente ao atributo "uidNumber" (entre aspas) (ref. RFC2307)

Filtro de pesquisa LDAP (entre aspas) (ref. RFC4515 > RFC2254), objectClass
equivalente a posixGroup (RFC2307)

Equivalente ao atributo "gidNumber" (ref. RFC2307) (entre aspas)
Equivalente ao atributo "memberUid" (ref. RFC2307) (entre aspas)
O usuario (entre aspas) neste grupo tera o privilégio "enabled"

O usuario (entre aspas) neste grupo tera o privilégio "control"

O usuario (entre aspas) neste grupo tera o privilégio "admin”

"mode": "tacacs",

"tacacs": {

"authenticationServerli": "10.20.30.21",
"authenticationServer2": "10.20.30.70",
"accountingServerl": "10.20.30.21",
"accountingServer2": "10.20.30.70",

"sharedSecret": "secret",
"service": "raccess",
"adminAttribute"”: "admin=true",
"controlAttribute"”: "control=true",

"enabledAttribute": "enabled=true"}}

1}

authenticationServer1  Servidor de autenticagdo/autorizagéo principal (entre aspas)

authenticationServer2  Servidor de autenticagdo/autorizagéo alternativo (entre aspas)

accountingServer1

accountingServer2

sharedSecret

service

adminAttribute
controlAttribute

enabledAttribute

Servidor de contabilidade principal (entre aspas)
Servidor de contabilidade alternativo (entre aspas)

Segredo (entre aspas) compartilhado pelo cliente e servidor (null exclui o
segredo)

O valor que sera usado no campo de servigo nas solicitagdes TACACS. As
opgdes sao "ppp" e "raccess"”

O usuario (entre aspas) com este par atributo-valor tera o privilégio "admin”
O usuario (entre aspas) com este par atributo-valor tera o privilégio "control"

O usuario (entre aspas) com este par atributo-valor tera o privilégio "enabled"
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Radius
"conf":{

"remoteAuth": {
"mode": "radius",
"radius": {
"authenticationServeri": ""
"authenticationServer2": "",
"accountingServerl": "",
"accountingServer2": "",
"sharedSecret": "Secret",
"groupAttribute": "filter-id",
"adminGroup": "admin",
"controlGroup": "control",
"enabledGroup": "enabled"}}
1}

authenticationServer1  Servidor de autenticagao principal (entre aspas)

authenticationServer2 Servidor de autenticagao alternativo (entre aspas)

accountingServer1 Servidor de contabilidade principal (entre aspas)

accountingServer2 Servidor de contabilidade alternativo (entre aspas)

sharedSecret Segredo compartilhado pelo cliente e servidor (entre aspas)
orovpatriute  SETICL0 ME e gupo e et ot o peence
adminGroup O usuario (entre aspas) pertencente a este grupo tem o privilégio "admin"
controlGroup O usuario (entre aspas) pertencente a este grupo tem o privilégio "control"
enabledGroup O usuario (entre aspas) pertencente a este grupo tera o privilégio "enabled"

Network Hostname and IP Addresses

{"conf":{

"system": {

"hostname": "rPDUhostname",

"ip6Enabled": true},

"network": {

"ethernet": {

"label": "Bridge 0",

"enabled": true,

"dhcpOn": false,

"address": {

"0": {"address": "192.168.123.123","prefix": 24},
"1": {"address": "10.20.30.43","prefix": 24}}}}

i3
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Hostname Nome (entre aspas) para identificar a unidade em uma rede
ip6Enabled As opgoes sao true ou false para ativar ou desativar suporte a IPV6
label Rétulo da ponte (entre aspas)

enabled As opcoes sao true ou false para ativar ou desativar a ponte de rede
dhcpOn As opcoes sao true ou false para ativar ou desativar DHCP
address Endereco IP (entre aspas) da interface

prefix Prefixo do endereco IP da interface

Network Ports

{"conf":{

"network": {
"porto": {

"label™: "Port 0",
"enabled": true,
"stp": {"cost": @}},
"portl": {

"label": "Port 1",
"enabled": true,
"stp": {"cost": 0}}}

13
label Rétulo da porta (entre aspas)
enabled As opcoes sao true ou false para determinar se a porta esta ativada
cost Custo do protocolo Spanning Tree desta porta

Network Routes

{"conf":{

"network": {

"ethernet": {

"route": {

"0": {

"gateway": "10.20.30.254",
"prefix": @,

"destination": "0.0.0.0"}}}}

3
gateway Enderego gateway (entre aspas) da rota
prefixDestination Prefixo de rede. 0 para gateway padrao
destination Endereco da rede de destino (entre aspas): “0.0.0.0” para rede padrao
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Network DNS

{"conf":{
"network": {
"ethernet": {

"dns": {
"0": {"address": "8.8.8.8"},
"1": {"address": "8.8.4.4"}}}}
1}
address O enderecgo do servidor DNS (entre aspas). A segunda ocorréncia € para o servidor DNS

alternativo.

Network RSTP

{"conf":{
"network": {
"ethernet": {
"stp": {

"enabled": false,

"mode": "rstp'

"
)

"bridgePriority": 24576,

"helloTime":
"maxAge": 40,

"maxHops": 40,
"forwardDelay"’

3}

enabled
mode
bridgePriority

helloTime

maxAge

maxHops

forwardDelay

134

2,

't 21}}}

As opgoes séo true ou false para determinar se o Spanning Tree Protocol esta ativado

As opgodes sao "stp" ou "rstp". O modo RSTP aceita fallback para STP, quando
necessario

A prioridade da ponte do protocolo Spanning Tree desta interface

O intervalo, em segundos, entre as transmissdes periddicas das mensagens de
configuracao

A duragdo maxima das informagdes transmitidas por esta interface, quando ela
funciona como ponte raiz. Usada quando "mode" esta definido como "stp". Deve ser no
minimo 2 * (helloTime + 1)

O numero maximo de travessias de ponte das informagdes transmitidas por esta
interface, quando ela funciona como ponte raiz, usado quando "mode" esta definido
como "rstp"

O atraso usado pelas pontes para transi¢cao da ponte raiz e das portas designadas
para o modo de encaminhamento deve ser no minimo (maxAge / 2) + 1
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Web Server

{"conf":{

"http": {
"httpEnabled": true,
"httpPort": 80,
"httpsPort": 443}

1}

httpEnabled As opgbes sao true ou false para permitir comunicagdes nao criptografadas
httpPort Numero da porta para comunicagao HTTP
httpsPort Numero da porta para comunicagdo HTTPS

Reports

{"conf":{

"report": {

"o": {

"start": "00:00",
"days": "MTWTFSS",
"targets": ["1","2"],
"interval": 1},

ll1ll: {
"start": "00:00",
"days": "MT----- "

"targets": ["1"],
"interval": 1}}

13
start Hora do dia em que o intervalo é aplicado. O formato € “(00-23):(00-59)” configuravel em
incrementos de 15 minutos
Primeira letra dos dias selecionados (entre aspas) na ordem de segunda-feira a domingo. Um
days '-' ¢ usado para representar destinos em dias nao selecionados

Lista de chaves que fazem referéncia a destinos de e-mail (entre aspas)

interval Numero de horas entre os relatérios. As opgdes permitidas sdo 1,2, 3,4,6,8,12e 24

Tela

{"conf":{

"display": {

"gmsd": {

"mode": "currentAndTotalPower",
"inverted": false,

"vlc": {"enabled": false}}}

i3
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Seleciona um conjunto de dados para mostrar na tela. As opgdes séo “current”, “totalPower”
mode P ”
e “currentAndTotalPower
inverted As opcgdes sao true ou false para descrever a orientagao atual da tela
enabled  As opgdes sdo true ou false para determinar o modo da tela VLC da rPDU
Time
{"conf":{
"time": {
"mode": "ntp",
"datetime": "2021-03-09 12:05:36",
"zone": "UTC",
"ntpServerl”: "@.pool.ntp.org",
"ntpServer2": "1l.pool.ntp.org"}
3
mode Modo. As opgdes validas sao "ntp" e "manual”
Data e hora no formato "YYYY-MM-DD HH:MM:SS", com o intervalo de horas de 0-23
datetime (este campo € exibido no horario local), somente devem ser usadas com o modo =
"manual’
Zone Deve ser um nome valido (entre aspas) do banco de dados tz
ntpServer1 S’irtws:arego do servidor NTP principal (entre aspas) apenas deve ser usado com o modo
O endereco do servidor NTP de backup (entre aspas) apenas deve ser usado com o
ntpServer2 A
modo = "ntp
SSH
{"conf":{
"ssh": {
"enabled": true,
"port": 22}
1}
enabled As opgoes séo true ou false para ativar ou desativar SSH
port Numero da porta para comunicagéo SSH
USB
{"conf":{
"usb": {"enabled": true}
1}
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As opgodes sdo true ou false: ativa ou desativa a porta USB

{"conf":{

"serial"

Rt

"baudRate": 115200,
"dataBits": 8,
"enabled": true,

"parity": "none",

"stopBits": 1}

1}

Taxa de transferéncia. Os valores sao 1200, 2400, 4800, 9600, 19200, 38400, 57600 e
baudRate
115200

dataBits Numero de bits de dados em uma estrutura. As opgdes sdao 7 e 8
enabled As opgdes sdo true ou false: ativa ou desativa a CLI serial no dispositivo
parity Tipo de bit de paridade usado na estrutura. As opgoes sédo “none”, “even” e “odd”
stopBits Numero de bits de parada usados para encerrar cada estrutura. As opgdes sdo 1 e 2
E-mail

{"conf":{

"email": {

"server": "Example-server",

"port": 25,

"sender": "From email address",

"username": "username",

"password": "password",

"target": {

"0": {"name": "emaill@domain.com"},

"1": {"name": "email2@domain.com"}}}

3
Server Enderecgo do servidor SMTP (entre aspas)
port Numero da porta SMTP
sender Endereco de e-mail dos remetentes (entre aspas)
username Nome de usuario SMTP (entre aspas)
password Senha SMTP (entre aspas)
name Endereco de e-mail de destino (entre aspas)
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SNMP v1ou v2c

"conf":{

"snmp": {

"vlv2cEnabled": true,
"port": 161,
"readCommunity": "public",
"writeCommunity": "private",
"trapCommunity": "private",
"target": {

"o": |
"port": 162,
"name": "10.20.30.10",
"trapVersion": "1"},
"1t A
"port": 162,
"name": "10.20.30.11",
"trapVersion": "1"},
"2t A
"port": 162,

"name": "10.20.30.12",
"trapVersion": "2c"}}}

3
viv2cEnabled As opgbes sao true ou false: ativa ou desativa o SNMP versao 1 e 2¢
port Numero da porta para comunicagdo SNMP

O nome da comunidade de leitura (entre aspas) deve ser diferente de

readCommunity writeCommunity

O nome da comunidade de gravacgao (entre aspas) deve ser diferente de

writeCommunity readCommunity

trapCommunity Nome da comunidade de interceptacao (entre aspas)

port Nuamero da porta para interceptagoes SNMP
name Endereco (entre aspas) do destino da interceptagdo SNMP
trapVersion Verséao da interceptacdo SNMP: "1" ou "2c"
SNMP v3
"conf":{
"snmp": {
"v3Enabled": true,
"port": 161,
"user": {
"o": {
"privPassword": "password",
"type": "read",
"username": "name",
"privType": "aes",
"authPassword": "password",
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"authType": "shal"},

"1 {

"privPassword": "password",

"type": "write",

"username": "name",

"privType": "none",

"authPassword": "password",

"authType": "none"},

"2" A

"privPassword": "password",

"type": "trap",

"username": "name",

"privType": "none",

"authPassword": "password",

"authType": "none"}}}

1}
v3Enabled As opgobes sao true ou false: ativar ou desativar o SNMP verséo 1 e 2¢
port Numero da porta para comunicagdo SNMP
type Tipo de permisséao. Os valores possiveis sao "read", "write" ou "trap"
username Nome de usuario SNMPv3 (entre aspas)
privPassword Senha de privacidade (entre aspas)
privType Tipo de criptografia de privacidade. Os valores sdo "aes", “des” ou "none"
authPassword Senha de autenticacao (entre aspas)
authType Tipo de autenticagao. Os valores sao "sha1", “md5” ou "none"
Syslog

{"conf":{

"syslog": {

"enabled": true,

"target": "10.20.30.40",

"port": 514}
1}
enabled As opc¢des sao true ou false: ativar a transmissao de mensagens syslog para um destino
remoto
target Endereco (entre aspas) do destino remoto das mensagens syslog
port Numero da porta de destino para mensagens
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Admin
{"conf":{
"contact": {
"description": " Geist GU PDU ",
"location": "Example Location",
"contactName": "Example Contact",
"contactEmail”: "email@example.com",

"contactPhone": "123 456 789"},
"system": {"label": "System Label"}

3
description Descrigéo da unidade (entre aspas)
location Local da unidade (entre aspas)
contactName Nome de contato da unidade (entre aspas)
contactEmail E-mail de contato da unidade (entre aspas)
contactPhone Numero de telefone de contato da unidade (entre aspas)
label Rétulo do sistema da unidade (entre aspas)

Locale

{"conf":{

"locale": {

"defaultLang": "en",

"units": "metric"}

3
defaultLang Idioma. As opgdes validas sao "de", "en", "es", "fr", "ja", "ko", "pt", "zh”
units Unidades. As op¢des validas séo "metric" e "imperial"

Data Logging Interval

{"conf":{
"datalog": {"interval": 15}
1}

interval O intervalo de gravagao de logs de dados em minutos
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Aggregation

"conf":{
"oneview": {
"enabled": true,

"username": "x",
"password": "pass"}
1}
enabled As opcoes séo true ou false para determinar se a agregacéo esta ativada

username O nome de usuario (entre aspas) que sera definido nos equipamentos conectados

A senha (entre aspas) que sera definida para os equipamentos conectados (null exclui a

password senha)

Example 1

Arquivo para configurar nome de host, endereco IP, gateway, nomes e localidade da comunidade SNMP v1:

{"conf":{

"system": {

"hostname"”: "hostnamel"},

"network": {

"ethernet": {

"dhcpOn": false,

"address": {

"@": {"address": "10.20.30.40","prefix": 24}}}}

3
"network": {

"ethernet": {

"route": {

"o": {

"gateway": "10.20.30.254",
"prefix": o,

"destination": "0.0.0.0"}}}}

"network": {
"ethernet": {
"dns": {

"0": {"address": "8
"1": {"address": "8.

)

"snmp": {

"vlv2cEnabled": true,
"port": 161,
"readCommunity": "public",
"writeCommunity": "private",
"trapCommunity": "private",
"target": {

"o": |

"port": 162,

"name": "10.20.30.60",
"trapVersion": "1"}}}
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3

"locale": {
"defaultLang": "en",
"units": "metric"}
1}

Example 2

Arquivo para configurar usudrio admin, desativar HT TP e configurar servidor NTP:

{ "auth": {
"username": {
"password": "userpw",
"enabled": true,
"control": false,
"admin": false,

"language": "en"

¥

"conf":{

"http": {
"httpEnabled": false}
B

"time": {

"mode": "ntp",
"zone": "UTC",

"ntpServerl": "@.pool.ntp.org", "ntpServer2": "1l.pool.ntp.org"}

Configuracdes e alarmes do sensor

{"dev": {
"0000000000000000" : {

"label": "PDU 22A",

"type": "ie3",

"conf": {"outletControlEnabled": true},

"outlet": {

"o": {

"poaAction": "last",
"rebootHoldDelay": 10,
"rebootDelay": 5,
"poaDelay": 1.25,
"onDelay": 5,
"mode": "manual",
"offDelay": 5,
"label": "Outlet 1"

1": {

"poaAction”: "last",
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"rebootHoldDelay": 10,
"rebootDelay": 5,
"poaDelay": 1.50,
"onDelay": 5,

"mode": "manual",
"offDelay": 5,
"label": "Outlet 2"

}

s

"entity": {
"totale": {"label": "Total"},
"breakere": {"label": "Circuit 1"},
"breakerl": {"label": "Circuit 2"},
"phase@": {"label": "Phase A"},
"phasel": {"label": "Phase B"},
"phase2": {"label": "Phase C"},
"line3": {"label": "Neutral Line"}

}

}
¥
"alarm": {
"action": {

"o": {
"target": "trapo",
"delay": 0o,
"repeat": ©

¥

"1 {
"target": "email@",
"delay": 0o,
"repeat": @

}

s
"trigger": {

"o": {
"path": "0000000000000000/entity/phase@/measurement/0",
"severity": "alarm",
"type": "high",
"threshold": 222.0,
"tripDelay": 0,
"clearDelay": 1,
"latching": false,
"selectedActions": ["@","1"]

¥

"1t {
"path": "0000000000000000/0utlet/0/measurement/0",
"severity": "alarm",
"type": "low",
"threshold": 55.0,
"tripDelay": 2,
"clearDelay": o,
"latching": false,
"selectedActions": ["0"]

s

2" {
"path": "0000000000000000/entity/breaker@/measurement/4",
"severity": "alarm",

"type": "high",
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"threshold": 12.0,
"tripDelay": 0,
"clearDelay": o,
"latching": false,
"selectedActions": ["0"]

s
"3": {
"path": "0000000000000000/entity/total®/measurement/0",
"severity": "alarm",
"type": "high",
"threshold": 7200.0,
"tripDelay": o,
"clearDelay": 0o,
"latching": false,
"selectedActions": ["0"]
}
}
3
0000000000000000 O device-id que sera configurado (disponivel na pagina sensors>overview) da
rPDU. Se este device-id ndo corresponder a nenhum dos dispositivos
selecionados que foram provisionados, todos os dispositivos selecionados
serao provisionados. Configure o device-id como 0000000000000000 para
garantir que todos os dispositivos selecionados sejam configurados.
label O rétulo da rPDU (exibido na pagina sensors>overview)
type Para a configuracao de alarmes nas medigbes da PDU interna, o "type" deve

corresponder ao IMD usado na PDU, portanto, deve ser "i03" para PDUs que
usam qualquer IMD-03x ou IMD-3x e "i05" para PDUs que usam o IMD-5M.

Para a configuracao de alarmes nos sensores externos, o "type" deve ser o
tipo do sensor externo. Valores validos: "remotetemp”, "afht3", "thd", "t3hd",
lla2dll’ llsntll’ llsnhll’ "Snd“.

Se omitido, impede a configuragéo de qualquer rPDU selecionada quando o
device-id ndo corresponde a nenhuma rPDU.

outletControlEnabled Aplica-se apenas as rPDUs com chaveamento de tomada e determina se &
possivel controlar tomadas em uma rPDU com chaveamento de tomada. O
valor "true" permite que as tomadas sejam controladas e o valor "false" evita
que as tomadas sejam controladas.

outlet A secao de tomada é relevante apenas as rPDUs com chaveamento de
tomada e define as configuragdes de cada tomada da rPDU. A numeragao de
tomadas comecga em 0 (a tomada numero 1 da rPDU). Se essas configuragdes
nao exigirem alteragao, sera possivel omitir as tomadas individuais (ou a
secao Outlet na integra).
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breaker0 label
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line3 label

alarm

target

delay

repeat

trigger

Path
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Define o estado inicial da tomada quando ela é ligada ("On", "Off" ou "Last").

Tempo, em segundos, que a unidade aguarda depois que desliga a tomada e
antes de liga-la novamente durante uma reinicializacdo. E possivel especificar
qualquer numero inteiro entre 0 e 14400.

Tempo, em segundos, que a unidade aguarda para reinicializar uma tomada. E
possivel especificar qualquer niumero inteiro entre 0 e 14400.

Tempo, em segundos, que a unidade aguarda depois de ser ligada e antes de
ligar a tomada. E possivel especificar qualquer nimero inteiro entre 0 e 14400.

Quanto tempo, em segundos, a unidade aguarda para ligar uma tomada. E
possivel especificar qualquer niumero inteiro entre 0 e 14400.

Deve ter o valor "manual" para tomadas controladas pelo usuario.

Quanto tempo, em segundos, a unidade aguarda para desligar uma tomada. E
possivel especificar qualquer numero inteiro entre 0 e 14400.

O rétulo da tomada.

A secgédo da entidade é usada para identificar medigdes nao relacionadas a tomada
na pagina sensors>overview.

Rétulo do total da rPDU na pagina sensors>overview

Roétulo do primeiro circuito (se houver). E possivel identificar outros circuitos, se
houver, como breaker1, breaker2 e assim por diante.

Roétulo da primeira fase. E possivel identificar outras fases, se houver, usando
phase1 e phase2.

Rétulo da linha neutra.

A segao de alarme define os métodos que podem ser usados para enviar alarmes.
Cada método é numerado a partir de 0 e define:

Para o envio de alarmes por trap SNMP, o destino pode ter os valores "trapQ",
"trap1" etc., o que indica os traps SNMP definidos como primeiro, segundo e
assim por diante, na pagina System>SNMP.

Para o envio de alarmes por e-mail, o destino pode ter os valores "email0",
"email1" etc., o que indica o e-mail de destino definido como primeiro, segundo, e
assim por diante, na pagina System>Email.

O destino nao deve especificar detecgdes de SNMP ou destinos de e-mail que
néo foram configurados.

Determina por quanto tempo este evento deve permanecer ativado antes de
enviar a primeira notificagdo desta agao.

Determina se varias notificagdes serdo enviadas para esta agéo de evento.

Essa secgéao define os alarmes que devem ser configurados, comegando pelo
primeiro, que é indicado com o numero 0.

Define a medicao que ativara o alarme. O formato deste campo é:
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"0000000000000000/entity/phase0/measurement/0" define alarmes para
medicoes de fase de entrada da rPDU, em que phaseO0 indica a primeira fase de
entrada da rPDU, phase1 indica a segunda fase (se houver) e assim por diante. O
numero logo depois da medic¢ao indica o tipo de medigéo para acionar o alarme,
conforme definido abaixo:

0: Tenséo

4: Corrente

8: Poténciareal

9: Poténcia aparente

10: Fator de poténcia

11: Energia

14: Fator de pico da corrente

"0000000000000000/outlet/0/measurement/0" define alarmes por tomada das
rPDUs com monitoramento de tomada, em que o numero logo depois da tomada
especifica o numero da tomada (comega em zero). O niumero logo depois da
medicao indica o tipo de medi¢ao para acionar o alarme, conforme definido
abaixo:

0: Tenséo

4: Corrente

8: Poténcia real

9: Poténcia aparente

10: Fator de poténcia

11: Energia

12: Equilibrio

14: Fator de pico da corrente

"0000000000000000/entity/total0/measurement/0" define alarmes para medigbes
totais de entrada da fase da rPDU. O numero logo depois da medig¢ao indica o tipo
de medig¢ao para acionar o alarme, conforme definido abaixo:

0: Poténcia real

1: Poténcia aparente
2: Fator de poténcia
3: Energia

"0000000000000000/entity/breaker0/measurement/4" define alarmes para
alarmes do circuito da rPDU, em que o primeiro circuito é indicado por breaker0, o
segundo por breaker1 e assim por diante. O numero logo depois da medi¢ao
indica o tipo de medicao para acionar o alarme, conforme definido abaixo:
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4: Corrente

"0000000000000000/entity/line3/measurement/4" define os alarmes de corrente
neutra da rPDU. O numero logo depois da medig¢éo indica o tipo de medigéo para
acionar o alarme, conforme definido abaixo:

0: Corrente
severity Pode ser "warning" ou "alarm", o que descreve a gravidade do alarme gerado.
type Pode ser "high" ou "low", 0 que define se este limite & alto ou baixo.
threshold O valor de limite pode ser qualquer nimero entre -999,0 e 999,0. E possivel

especificar a corrente de linha neutra com até duas casas decimais.

tripDelay A medicéo deve exceder o limite por esse numero de segundos para que o evento
seja ativado. E possivel especificar qualquer nimero inteiro entre 0 e 14400.

clearDelay A medigao devera voltar ao normal por esse numero de segundos para que 0
evento seja apagado e redefinido. E possivel especificar qualquer niumero inteiro
entre 0 e 14400.

latching Pode ser verdadeiro ou falso. Se verdadeiro, o evento e suas agbes associadas
continuarao ativos até a confirmacao do evento, mesmo que a medigdo seguinte
volte ao normal.

selectedActions Determina quais agdes definidas acima serédo usadas para enviar o alarme.
['0","1"] define as a¢bes 0 e 1, que estado definidas como agdes quem usam trap0
e email0 no exemplo anterior.
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Apéndice G: Codigos de erro da API/CLI

G.1 Success

Explicacdo

Success Operacéo bem-sucedida

Erros de autenticacdo

Cédigo Explicacdo

No Admin user configured No minimo, um usuério Admin deve ser configurado no sistema
Not Authorized O usudrio atual ndo tem autorizacdo

Not Authorized: Session expired O token usado nao é mais valido

Not Authorized: Not enough

Baiieaens O usudrio atual ndo tem permissdes suficientes para executar a operacao

Tanto o nome de usuério/senha quanto o token foram inseridos, ou somente o nome de

Invalid credential combination L s )
usuario ou a senha foi inserida

Must have at least one admin user No minimo, um usuario Admin deve ser configurado no sistema

Erros de formato JSON
Cédigo Explicagao
Malformed JSON O JSON recebido nao é vélido ou esta incorreto
Missing field Um arquivo esperado nao foi encontrado na estrutura JSON

O mesmo campo foi definido vérias vezes, por exemplo, no corpo HTTP e na string de

Duplicate fields
P consulta

Erros de caminho

Cédigo Explicacdo

Invalid path O caminho inserido ndo segue os requisitos do sistema

Path not found O caminho inserido ndo foi encontrado

Identifier not found Um dos campos na estrutura JSON recebida ndo existe

Field not applicable Existe um campo na estrutura JSON que ndo deve ter sido enviado
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Erros de validacao de dados

Cédigo Explicagdo

150

Invalid input

Um campo de entrada € invalido, mas ndo se enquadra em outras categorias de validacdo de
dados

Input too long

Um campo de entrada excede o tamanho maximo permitido

Invalid characters

Um campo de entrada contém caracteres invalidos

Invalid serial

Um campo de entrada tem um nimero de série invalido

Invalid Boolean

Um campo de entrada € um valor booliano invélido

Out of range

Um campo de entrada esta fora do intervalo valido

Invalid integer

Um campo de entrada ndo € um nimero inteiro, quando ndmero inteiro era esperado

Invalid number

Um campo de entrada ndo € um numero, quando um numero era esperado

Invalid URL

Um campo de entrada ndo € um URL valido, quando URL era esperado

Invalid IP

Um campo de entrada ndo é um endereco IP valido, quando endereco IP era esperado

Paths not allowed

Um campo de entrada contém um caminho, mas isso ndo era esperado

Invalid username

Um campo de entrada € um nome de usuario nao permitido

Invalid email address

Um campo de entrada ndo é um endereco de e-mail vélido, quando endereco de e-mail era
esperado

Invalid option

Um campo de entrada contém uma selecdo de opcao invalida

Invalid datetime

Um campo de entrada ndo é uma data ou hora valida, quando data/hora era esperada

Out of bounds

Um campo de entrada esta fora dos limites permitidos

Invalid week

Um campo de entrada representa uma selecdo invélida de dias da semana

Duplicate entry

Um campo de entrada criara uma duplicata, o que ndo € permitido

Invalid Route

Uma rota de rede estava configurada incorretamente

Outros erros

Cédigo Explicacdo

Unknown error

Houve um erro no sistema para o qual nenhum outro cédigo de erro se aplica

Command not allowed

O comando recebido nao € permitido no caminho especificado

System busy

N&o é possivel executar a tentativa de acdo no momento. Tente novamente
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Erros de consisténcia de dados

Cédigo Explicagdo

Inconsistent state

O comando fard com que o sistema fique inconsistente, portanto, ele seré rejeitado

Syslog enabled requires target

Para ativar o syslog remoto, é necessario especificar um host de destino

NTP mode requires servers

Para ativar o NTP, é necessario ter servidores para consulta

Start time must come before end
time

O horério estad com o fim antes do inicio

Invalid SNMPv3 auth/priv
combination

N&o é possivel usar a privacidade do SNMPv3 sem autenticacao

Port not available

Houve uma tentativa de definir o nimero da porta como um numero ja em uso

Vertiv Intelligence Director missing
credentials

A ativacdo do Vertiv Intelligence Director exige a definicdo de um nome de usuério e senha

Time not settable

Para configurar a data/hora, € necesséario o modo de horario manual

Erros de carregamento

Cédigo Explicagdo

Invalid firmware package

O pacote estd formatado incorretamente ou corrompido

Invalid file key

O pacote especifica uma chave OEM incorreta e ndo pode ser usado com esta unidade

Invalid version

A versdo é muito antiga ou incompativel

Invalid product

O pacote foi criado para uma arquitetura de hardware diferente

Invalid certificate file

N&o foi possivel analisar o certificado SSL inserido

Invalid certificate password

A senha foi invalida com o certificado SSL fornecido
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Apéndice H: Exemplo de configuracao de LDAP para
credenciais do Active Directory

H.1 Visao geral

Aintegracdo do Active Directory com o Dispositivo de monitoramento intercambidvel (IMD) das marcas
Vertiv e PowerlT permite que os usudrios facam a autenticacdo e a autorizacdo na pagina da Web do IMD e
na interface CLI usando as credenciais corporativas do Active Directory deles. O usuario também serd
autorizado em uma das trés funcoes do IMD com base no grupo de seguranca do Active Directory do qual
ele for membro. As funcdes sdo estas:

e Admin: direitos completos de configuracdo, incluindo as permissdes da funcdo Control.

e Control: capacidade de controlar o estado da tomada, se aplicavel, e de alterar nomes de
dispositivos e configuracdes de alarmes/eventos.

e Enabled: somente leitura das configuracdes e nenhum direito de controle da tomada.

H.2 Requisitos e observacoes gerais

e E possivel usar o IMD v5.3.3 ou um novo firmware neste procedimento.
e Osexemplos estdo representados em verde.

H.3 Procedimento de configuracdo do Active Directory

e Crie ou utilize uma conta de vinculacdo do AD existente para o IMD. O IMD usard essa conta
para pesquisar o dominio do AD e autenticar usudrios. A senha desta conta deve ser definida
para nunca expirar.

e Crie um ou mais grupos de seguranca do AD para representar as funcées Admin, Control e
Enabled do IMD.

e Torne o usudrio do AD um membro do grupo de seguranca relevante.
e Acontado AD “vertiv” atribuiu um membro do grupo de seguranca “admin” no exemplo
mostrado abaixo. Como resultado, a conta de usudrio “vertiv’ do AD assumird a funcéo
Admin do IMD apds o login.
OBSERVACAO: a nomenclatura do grupo de seguranca fica a seu critério. O nome e o DN do grupo de
seguranca devem corresponder aos que foram definidos na secao “Group” do LDAP do IMD.

OBSERVACAO: um usuario do AD que pertencer a mais de um desses grupos de seguranca
mapeados por funcao do IMD herdara os privilégios da funcao mais alta.
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Figura H.1 Configuracdes das propriedades do administrador

B

admin Properties

admin Properties

B

admin Properties

B

‘ Object I Security | Attribute Editor ‘ ‘ Object l Security | Attribute Editor ‘ ‘ General I Members | | Managed By ‘
General Members |  MemberOf | ManagedBy | General |  Members | MemberOf | ManagedBy | Object | Securty Attibute Editor
Sa Members: Attributes:
admin
“ Name Active Directory Domain Services Folder Attribute Value ~
2 Vetiv vertiv.com accountNameHistory <ot set> o
adminDescription <not set>
Description: | adminDisplayName <not set>
altSecurityldentities <not set>
Email | en admin
controlAccessRights <not set>
Group scope Group type description <not set>
Domain local (@ Security desktopProfile <not set>
@® Global O Distribution deplayName ik >
Uni I displayNamePrintable  <not set>
o =nverss distinguishedName  CN=admin,DC=vertiv.DC=com
dSASignature <not set>
Notes: dSCorePropagationD... 0x0=() v
- < m >
v - : View Fitter

H.4 Procedimento de configuracao do IMD (interface da Web)

Abra um navegador da Web com o IP ou 0 nome DNS do IMD e faca login usando a conta de

administrador local.

Navegue até System > Remote Authentication.

Defina 0 modo de autenticacdo remota como LDAP e salve.

Figura H.2 Remote Authentication

System « Remote Authentication

X SYSTEM
Yeers REMOTE AUTHENTICATION

Network

Mode

o Web Server Disabled -

Remote Authentication

isplay
e Consulte a ilustracdo abaixo para ver as descricdes das configuracdes da secao LDAP.
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Figura H.3 Configuracdo de LDAP

V4  CESTIMDS

- SYSTEM

Tabela H.1 Configuracdo de LDAP

Item Descricdo

1 Endereco IP do servidor Active Directory

Porta TCP do Active Directory 2

2 389 - Nao SSL
636 - SSL
Modo LADAP
3

OpenlLDAP - Active Directory

Seguranca do Active Directory 2

! None - SSL - StartTLS
Conta do AD usada para vinculagdo com o servidor AD
Deve ser representado como notacdo de caminho completo do DN
° CN=adbindacct,CN=Users,DC=vertiv,DC=com
A senha da conta ndo deve expirar
6 Definir senha da conta de vinculagdo do AD
7 Verificar senha
Caminho do dominio de base para pesquisar usuarios do AD !
8 Deve ser representado como notacdo de caminho completo do DN
DC=vertiv, DC=com
9 Filtro do atributo ObjectClass do usuario do AD
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Tabela H.1 Configuracdo de LDAP (continuacéo)

Item Descricdo

(objectClass=user)
Filtro de nome da conta do usuério do AD
10 samaccountname
Mapeamento "uidNumber"
! uidNumber
Filtro do atributo ObjectClass do grupo do AD
& (objectClass=group)
Mapeamento "gid"
E gidNumber
Configuragdo obrigatoria
" memberOf
Mapear grupo de seguranca do AD para a funcédo Enabled
15 Deve ser representado como notacdo de caminho completo do DN
CN=enabled, DC=vertiv, DC=com
Mapear grupo de seguranga do AD para a fungdo Control
16 Deve ser representado como notacdo de caminho completo do DN
CN=control, DC=vertiv, DC=com
Mapear grupo de seguranga do AD para a fungdo Admin
17 Deve ser representado como notacdo de caminho completo do DN
CN=admin, DC=vertiv, DC=com
OBSERVACAO: 'A pratica recomendada é reduzir o escopo da passagem do dominio do AD para procurar usuarios
autenticados. Evite especificar apenas o dominio de base quando houver um esquema do AD grande e aninhado.
e |deal: OU=Enabled Users, OU=User Accounts, DC=vertiv, DC=com
e N&o éideal: DC=vertiv, DC=com
OBSERVACAO: 2StartTLS usa a porta TCP 389. Inicialmente, isso estabelece a sessdo sem criptografia, mas ela sera
criptografada a partir deste ponto se a solicitacdo LDAP_START_TLS_OID for aceita pelo servidor do Active Directory.
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