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La Telesalud y el Borde de la Red

Consideraciones en torno a la infraestructura
para la atencion remota del paciente




Introduccion

La pandemia mundial tuvo innumerables efectos directos e indirectos en nuestra forma de vivir y trabajar. En ningun otro dmbito se
hicieron mas evidentes que en el espacio de la atencidon médica. Mientras los hospitales y empleados de primera linea batallaban
diariamente contra la COVID-19, y contindian haciéndolo, existian otras acciones menos obvias que estdn cambiando radicalmente el
modelo de atencidn en salud. La mas importante entre ellas es el aumento de la telesalud, una opcién de contacto con el paciente
previamente en aumento, que estallé con la pandemia.

LLas advertencias difundidas para permanecer en el hogar forzaron a cancelar o aplazar muchas citas y procedimientos médicos; de
este modo, los sistemas de salud y los médicos respondieron con redoble de esfuerzos en lo que era, en muchos casos, sistemas de
telesalud inexistentes o poco utilizados.

Cuantificar el impacto de la COVID-19 en la telesalud

Antes de la pandemia, cerca del 80% de los hospitales en los Estados Unidos de América contaba con cierto nivel en telesalud, pero
solo el 8% de los consumidores habia utilizado este servicio;. La COVID-19 cambi6 todo. La linea de reclamos de telesalud incrementd
un 4000% a nivel nacional, desde marzo 2019 a marzo 2020,

No es una exageracion decir que la COVID-19 cred un nuevo modelo virtual para la prestacion de servicios de salud de la noche a la
mafiana: un modelo que perdurard mucho después de que desaparezca la actual pandemia. La Organizacion Mundial de la Salud
declaré la COVID-19 como una “emergencia de salud publica de preocupacioén internacional” el 31 de enero de 2020, la quinta
declaracién de este tipo desde 2014. Surgirdn otras crisis sanitarias, y a medida que los pacientes se sientan mas cémodos con la
telesalud, cualquier expectativa de que la industria volverd a las practicas prepandémicas se vuelve cada vez menos realista. De hecho,
el mercado mundial de telesalud espera crecer considerablemente, hasta alcanzar los $266.800 millones en 2026 y mostrar una tasa
de crecimiento anual compuesto (CAGR) del 23.4% entre 2018 y 2026

Y ¢por qué no? La telesalud cuenta con el potencial para reducir el costo de la atencion al paciente, mejorar el acceso para pacientes
en zonas rurales y con bajos ingresos, entregar diagndsticos y planes de tratamiento mas rapidos, reducir las tasas de reingreso,
mejorar la satisfaccion del cliente e incrementar la frecuencia y efectividad de la atencion médica continua. La mayor barrera para su
adopcién antes de la pandemia fue la inercia conductual. Ahora, debido a la COVID-19, el impulso estd avanzando hacia una

marcada transformacion.

Por eso, resulta comprensible que la mayoria de proveedores estén luchando para seguirle el ritmo a este cambio. Los sistemas de T,
la infraestructura y los protocolos de privacidad y seguridad existentes ya eran insuficientes o estaban desactualizados debido a la
proliferacion de sistemas diversificados para la atencion médica. La telesalud afiade otra capa de complejidad que requiere nuevas
estrategias e inversiones en Tl. Las decisiones criticas son inminentes para los gerentes de Tl y los directores de tecnologias de la
informacion (CIO) en asistencia sanitaria.



Atencion médica distribuida y telesalud

Mucho antes de que se escuchara sobre la COVID-19, el
sistema sanitario experimentd otra evolucién significativa en su
modelo de negocio. La atencion médica distribuida adoptd el
enfoque centrado en los hospitales para la asistencia sanitaria
y la dispersd, de modo que establecié instalaciones separadas
remotas para cada cosa, desde consultorios médicos y clinicas
dentro de establecimientos comerciales hasta salas de
diagndstico por imagenes y centros quirdrgicos. El objetivo
consistia en hacer el acceso a esos servicios mas facil y menos
intimidante para los pacientes, mejorar la eficiencia y calidad
del servicio y promover la rendicién de cuentas en el sistema
de salud. Los resultados son variados en ciertos elementos,
pero el creciente acceso es indiscutible. Las expectativas de
los pacientes han cambiado, y por esa sola razén, la atencion
médica descentralizada estd aqui para quedarse.

Cuando se trata de telesalud, esta crea algunos desafios
obvios. Estas ubicaciones distribuidas se establecieron para
incentivar la visita de los pacientes y que esta fuera lo mas
facil y agradable posible. Sin embargo, no estaban disefiadas
para facilitar las videollamadas entre médico y paciente y otras
formas de telesalud. En muchos casos, estas instalaciones
carecen de sistemas e infraestructura de Tl necesarios para
brindar servicios médicos seguros vy eficientes.

En un corto plazo, estos sitios distribuidos han pasado de ser
necesidades de Tl bastante simples y centradas
principalmente en soportar la recoleccién de datos basicos y
las transacciones financieras a centros de atencion al paciente
de mision critica e indispensables para la vida, que requieren
capacidades informaticas sofisticadas y robustas. Los centros
remotos de diagndstico por imagen llevan a cabo las IRM y
TAC intensivas de datos, y versiones de alta definicion de
aquellos archivos de datos que son compartidos entre las
redes de atencion médica.

En respuesta a la pandemia y a la urgente necesidad de
servicios de telesalud, el gobierno de EE.UU. emitié una
Notificacién de discrecion de cumplimiento, que flexibilizd
algunas leyes HIPAA en torno al uso de plataformas como
Zoom, Skype, Apple FaceTime, Facebook Messenger, Google
Hangouts y WhatsApp. Sin embargo, aunque un consultorio
pequefio dependa de dichas plataformas para sus esfuerzos en
telesalud, los sistemas de Tl subyacentes deben proporcionar
una seguridad y confiabilidad adecuada de la red.

Tenga en cuenta que: Estas no son siempre comunicaciones
bidireccionales simples. Hoy en dia, es normal tener llamadas
simultdneas de pacientes con multiples médicos en varios
sitios. En otras palabras, la telesalud en estos sistemas de salud
distribuidos es mucho mas compleja de lo que nadie habria
imaginado aun dos afios atras, y los sistemas de TI muchas
veces carecen de la sofisticacion necesaria para

hacerla funcionar.

Telesalud y el borde de la red

A medida que los sistemas de salud se hacen mas distribuidos,
sus redes de Tl se han vuelto mds dependientes del borde de
sus redes. Esos sitios en el borde a menudo iniciaron como
implementaciones de Tl bastante simples, sin prestar la debida
atencion a la proteccién de la energia, enfriamiento o
conectividad, y con buena razén: la computacién se encontraba
a un nivel modesto y no se consideraba fundamental. El tiempo
de inactividad era inconveniente, pero no paralizante.

Eso ha ido cambiando cada vez que mas servicios de salud se
trasladan a sitios distribuidos, y el aumento en telesalud esta
acelerando ese cambio. Como resultado, los proveedores de
servicios médicos estan reflejando una tendencia mds amplia
en el ecosistema del centro de datos: una mayor sofisticacion
del borde.

El nivel de sofisticacion depende del tipo de sitio en el borde.
Por medio de los arquetipos del borde de Vertiv, la Tl en
asistencia médica en la era de la COVID-19 y la telesalud calza
categdéricamente en el arquetipo “crucial para la vida”, lo cual
significa que la disponibilidad y rendimiento de Tl afectan
directamente a la seguridad y salud humana. Eso otorga un
mayor valor a la infraestructura que soporta los sistemas de Tl
de atencién médica en el borde.



https://www.vertiv.com/4a0eca/globalassets/documents/white-papers/vertiv-edgearchetypes-wp-en-na-sl-11490_229156_1.pdf

Arquetipos del borde

Vertiv estudié el espectro de los casos de uso de red; se
centrd en los requisitos de la carga de trabajo vy las
necesidades correspondientes para el rendimiento,
disponibilidad y la seguridad, e identificé cuatro
arguetipos principales:

* Uso intensivo de atos: Este incluye los casos de
uso donde la cantidad de datos resulta poco
practica para transferirla a través de la red
directamente a la nube, o desde la nube al punto
de uso, debido a problemas relacionados con el
ancho de banda, el volumen de datos o el costo.
Algunos ejemplos son las ciudades inteligentes,
fabricas inteligentes, hogares/edificios inteligentes,
distribucidon de contenido de alta definicidn,
computacion de alto rendimiento, conectividad
restringida, realidad virtual y digitalizacién del
sector gas y petroleo.

* Sensibles a la latencia humana: Este arquetipo
incluye los casos de uso donde los servicios estan
optimizados para el consumo humano o para
mejorar la experiencia humana; su caracteristica
principal es la velocidad. La entrega de datos
diferida afecta de manera negativa a la experiencia
tecnoldgica del usuario y reduce potencialmente
las ventas y la rentabilidad de un distribuidor. Entre
los casos de uso se incluyen la venta minorista
inteligente, la realidad aumentada, la optimizacion
de sitios web y el procesamiento del
lenguaje natural.

* Sensibles a la latencia maquina-maquina:
La velocidad también es la caracteristica que
define a este arquetipo; esta incluye el mercado
del arbitraje, la red eléctrica inteligente, la
seguridad inteligente, el andlisis en tiempo real, la
distribucién de contenido de baja latencia vy la
simulacion de fuerzas de defensa. Ya que las
madquinas son capaces de procesar datos mucho
mas rapido que los humanos, las consecuencias de
una entrega lenta son elevadas. Por ejemplo, las
demoras en la comercializacién de productos y
activos, donde los precios fluctian dentro de
fracciones de segundo, pueden convertir las
ganancias potenciales en pérdidas.

* Cruciales para la vida: Esta categoria comprende
los casos de uso que afectan directamente la salud
y la seguridad de las personas. Por lo tanto, la baja
latencia y la confiabilidad son vitales. Los casos de
uso incluyen el transporte inteligente, la salud
digital, los vehiculos auténomos y conectados, los
robots autbnomos y los drones. Los vehiculos
autéonomos, por ejemplo, deben tener datos
actualizados para operar de manera segura, como
en el caso de los drones, que pueden utilizarse en
el comercio electrénico y la entrega de paquetes.

Requisitos del borde para la telesalud

Al igual que ocurre con la atencién médica tradicional, el
enfoque del proveedor de telesalud estd en proporcionar una
atencién superior al paciente tan rentable como sea posible.
Garantizar que los servicios de telesalud cumplan con las
expectativas del paciente requiere una red en el borde mas
robusta de la que hayamos visto en los modelos tradicionales
de asistencia sanitaria. Las prioridades para estos sistemas en
el borde son claras:

1. Disponibilidad - Se refiere no solo a las consideraciones
tradicionales del funcionamiento de la red, sino también a la
conectividad ininterrumpida en los sitios distribuidos. En una
red distribuida, la conectividad vy la disponibilidad, virtualmente,
son sindnimos.

2. Seguridad - Las leyes HIPAA no contienen excepciones
para la atenciéon médica remota. La seguridad de la informacion
médica del paciente no es negociable.

3.Escalabilidad - Los sitios distribuidos actuales no tienen
espacio Util facilmente disponible; por eso, la adicidon de
capacidad y equipo debe realizarse con prudencia y solo
cuando sea necesario.

4, Mantenimiento — En estos sistemas de salud distribuidos,
normalmente, no hay personal de soporte de Tl en el lugar. El
disefio para minimizar los requisitos del servicio y la capacidad
de monitoreo vy servicio remotos son fundamentales.

Note que el enfoque aqui esta en los sitios distribuidos vy el
borde, al comprender que esos sitios mantienen las conexiones
a un centro de datos en el ndcleo y muchas veces, a recursos
en la nube que soportan ciertas aplicaciones. Esas
instalaciones estan mas preparadas para soportar la telesalud.
Los cambios mas significativos (e inversiones) son necesarios
en el borde.

Disponibilidad

En el pasado, era frecuente encontrar armarios de Tl en sitios
distribuidos de atencién médica que operaban con un sistema
de suministro ininterrumpido de energia (UPS).
Afortunadamente, esa practica estd disminuyendo, ya que es
insostenible en los sitios de misién critica actuales, encargados
de soportar la telesalud. A medida que el borde de la red ha
incrementado su importancia en todos los sectores, han
aumentado también las opciones para sistemas de UPS
monofdsicos mas pequefios, empleados para soportar
implementaciones de Tl de menor tamafio. Esta es la opcion
preferida en la mayoria de ubicaciones de atencion médica mas
pequefias, aunque puede haber un interés en los sistemas de
UPS trifasicos si la carga asf lo requiera.

Las baterias son una consideracién importante a la hora de
elegir un UPS. Las baterias de plomo 4cido con vélvula
reguladora (VRLA) han sido la eleccion preferida en los centros
de datos por décadas, pero esto ha empezado a cambiar.



Las baterias de iones de litio —variantes de lo que se utiliza en
portatiles, teléfonos celulares y otros elementos electronicos—
se han convertido en una alternativa popular a las VRLA y
deberian considerarse ampliamente en cualquier instalacion de
atencion médica. Las baterias de iones de litio son mas
pequefias vy livianas que las VRLA, y ademas tienen una mayor
duracion, caracteristicas que funcionan bastante bien en
centros de salud distribuidos mads pequefios y en sus salas de
Tl. La adopcion acelerada de esta alternativa ha reducido los
precios mucho mas alld del punto de un costo total de
propiedad deseable.

La otra variable que marca la pauta cuando se trata de
disponibilidad en espacios pequefios es el gerenciamiento
térmico. Una vez mas, este aspecto ha sido ignorado en
muchas salas de Tl de baja capacidad, pero a medida que
aumentan las demandas en sistemas de Tl y con ellas la
capacidad, el enfriamiento de esos sistemas se convierte en un
mayor desafio. Mas equipo significa mas calor, y el enfriamiento
exclusivo de Tl es necesario para garantizar la disponibilidad
en esos espacios.

Seguridad

Las leyes HIPAA codifican lo que los proveedores de servicios
médicos siempre han sabido: proteger la privacidad del historial
médico del paciente no es menos importante que brindar una
atencion adecuada. La descentralizacion de la red en atencion
médica y ahora la explosion de la telesalud han multiplicado
drasticamente los puntos finales de red y los puntos de acceso
potenciales para actores no fiables. Los proveedores deben
proteger estas redes para evitar la filtracién de datos. Existe un
numero de herramientas y dispositivos disponibles para
reforzar las redes de Tl en estos sitios distribuidos y garantizar
interacciones seguras y protegidas en términos de telesalud.

Los servidores de consolas seriales y las puertas de enlace
seguras garantizan un acceso a la red facil y confiable,
mientras aislan los sistemas de manera efectiva para prevenir
el acceso a una red extensa desde algun punto Unico de
entrada. Permiten el monitoreo en tiempo real, el acceso y
control seguros de los sistemas de Tl, y son una valiosa
herramienta para cualquier implementacion en el borde
centrada en la seguridad.

Escalabilidad

Un mayor uso de la telesalud generd un aumento
correspondiente en las demandas de capacidad de estos sitios
distribuidos y crearon una concientizacién de la gestion de
capacidad, muchas veces ausente en los espacios asociados a
la atencién médica. Desde luego, los CIO en asistencia sanitaria
siempre reaccionaron al crecimiento o a la contraccion, pero en
el pasado, era mas gradual.
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Los sistemas de Tl que respaldan la telesalud requieren
flexibilidad y escalabilidad para cubrir esa CAGR del 23%,
mencionada anteriormente. Las soluciones modulares
proporcionan una capacidad de Tl integrada y progresiva y una
infraestructura que responde a las necesidades a medida que
surjan. Estos modulos se pueden instalar y configurar con
rapidez para atender las demandas urgentes.

Mantenimiento

Un hospital puede contar con un equipo de soporte de Tl
exclusivo en las instalaciones; sin embargo, este se encuentra
ausente en la mayoria de sitios distribuidos. A medida que
estos sitios se hacen mas criticos y soportan las
comunicaciones urgentes relacionadas con la telesalud, los
retrasos en soporte y servicios de Tl son inaceptables.
Mantener la disponibilidad y conectividad sin soporte en el
sitio requiere un planeamiento proactivo.

La fortaleza de la organizacion del servicio es uno de los
diferenciadores mas importantes entre los proveedores
de equipo.

Si no se dispone de soporte de Tl interno en las instalaciones,
tener un socio con un gran equipo de servicio altamente
capacitado brinda absoluta tranquilidad, ya que se puede
abordar cualquier situaciéon de forma rdpida y competente.

La inteligencia integrada en los sistemas también permite el
monitoreo y mantenimiento remotos, de manera que los
problemas se pueden detectar con rapidez y, muchas veces,
resolver sin una llamada de servicio. O bien, si la visita de
servicio es necesaria, el técnico llega con una comprension del
problema y con las partes necesarias para llevar a cabo la
reparacion. No todo el equipo cuenta con ese tipo de
inteligencia; por eso, elija cuidadosamente a la hora de
aprovisionar estas ubicaciones en el borde.

Conclusion

La adopcion generalizada de la telesalud en los sistemas de
salud distribuidos que dependen de las redes en el borde,
presenta nuevos retos para los hospitales y proveedores de
servicios médicos de hoy en dia: especificamente, una mayor
demanda en computacién de baja latencia y seguridad. Los
responsables de la toma de decisiones deben implementar sus
recursos de Tl en ese sentido, mientras contindan gestionando
las necesidades para los repentinos aumentos de capacidad y
la disponibilidad permanente. En este articulo, se indican
algunas buenas practicas en el borde que pueden utilizarse
como guia para responder a estos desafios Unicos.

Visite Vertiv en linea para conocer mas sobre la infraestructura
de la red en atencion médica vy las soluciones para respaldar la
telesalud o bien, para contactar a su representante

mas cercano.
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2 https://www.healthcarefinancenews.com/news/telehealth-claim-lines-increased-more-4000-past-year
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4 https://www.hhs.gov/sites/default/files/telehealth-fags-508.pdf



https://static.americanwell.com/app/uploads/2019/07/American-Well-Telehealth-Index-2019-Consumer-Survey-eBook2.pdf
https://www.healthcarefinancenews.com/news/telehealth-claim-lines-increased-more-4000-past-year

https://www.fortunebusinessinsights.com/industry-reports/telemedicine-market-101067
https://www.hhs.gov/sites/default/files/telehealth-faqs-508.pdf

https://www.vertiv.com/en-us/campaigns/vertiv--building-a-stronger-foundation-for-the-future-of-healthcare/
https://www.vertiv.com/en-us/campaigns/vertiv--building-a-stronger-foundation-for-the-future-of-healthcare/
https://www.vertiv.com/en-us/campaigns/ensuring-your-it-infrastructure-is-ready-for-a-new-era-of-telehealth/
https://www.vertiv.com/en-us/contacts/

O¢ VERTIV.

Vertiv.com | Oficinas centrales de Vertiv, 1050 Dearborn Drive, Columbus, OH, 43085, EE. UU.

© 2021 Vertiv Group Corp. Todos los derechos reservados. Vertiv™ y el logo de Vertiv son marcas o marcas registradas de Vertiv Group Corp. Todos los demas nombres y logos a los que se hace referencia son nombres comerciales, marcas, o marcas registradas de sus
duefios respectivos. Aunque se tomaron todas las precauciones para asegurar que esta literatura esté completa y exacta, Vertiv Group Corp. no asume ninguna responsabilidad y renuncia a cualquier demanda por dafios como resultado del uso de esta informacion o de
cualquier error u omision. Las especificaciones, los reembolsos y otras ofertas promocionales estan sujetas a cambio a la entera discrecion de Vertiv y mediante notificacion.

SL-70759-SP (R04/21)



