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Nucleoy el Borde de la Red: una Encuesta de Frecuencia,
Duraciény Comportamientos

Instituto Ponemon, enero de 2021

Introduccion

La computacién en el bordedelared se estd expandiendo conrapidezy esta redefiniendo el ecosistemadelos
centros dedatos a medida que las organizaciones en las industrias trasladan lacomputacioén y el almacenamiento
mas cerca de los usuarios paramejorar los tiempos derespuestay reducirlos requisitos deancho de banda.

Aunque las formas de computaciéndistribuidahan sido comunes en algunossectores por afios, estaevolucion
actual es distinta, yaque permite un amplio rango de aplicaciones nuevas y emergentes, y tiene requisitos de
criticidad mas altos que los sitios de computacion distribuida tradicionales.

Al mismo tiempo, los gerentes de centros de datos en el nucleo se estan enfrentando auna mayor complejidady
equilibrando multiples prioridades, a veces contradictorias, las cuales podrian comprometer la disponibilidad.

Como resultado, las redes de los centros de datos actuales son, ahoramas que nunca, vulnerables a los periodos de
inactividad. Con el fin de cuantificar esa vulnerabilidad, el Instituto Ponemon llevé a cabo un estudio delafrecuencia,
la duracion ylos comportamientos delos periodosdeinactividad en el nucleo y en el borde de la red. Dicho estudio
fue patrocinado por Vertiv.

El estudio se basa en las respuestas de 425 participantes querepresentan a 132 centros dedatos y 1667
ubicaciones en el borde de lared. Todos los centros dedatos en el nlcleo y en el bordeincluidos en laencuestase
ubican en los Estados Unidosde América/Canaday América Latina (LATAM).

El estudio revel6 quelas redes de centros dedatos son vulnerables alos periodos deinactividad en todalared. Los
centros dedatos en el nucleo experimentaron un promediode 2.4 cortes eléctricos totales anuales en las
instalaciones, con unaduraciéon promedio de mas de dos horas (138 minutos). Esto se suma a los casi 10 periodos
de inactividad aisladoscadaafio paraelegirracks o servidores. En el borde de la red, la frecuenciade los cortes
eléctricos totales en las instalaciones fue incluso mayor, aunque laduracion de estos cortes fue menor que lamitad
de losocurridos en los centros de datos en el nucleo.

El estudio también analizalos comportamientos que determinan las decisiones en materia de centros dedatos en el
nucleoyen el bordedelared para ayudar a identificar los factores que podrian serresponsables delos periodos de
inactividad. Mas de la mitad (54%) de todos los centros dedatos en el nucleo no esta utilizando buenas practicas en
el disefio yredundanciadel sistema, y el 69% indicaque el riesgo de un corte eléctrico no previstoaumenté como
resultado delas limitaciones de costos.

Las principales causas delos periodosdeinactividad no previstos en el nucleo y en el borde incluyeron ataques
cibernéticos, fallos del equipo de Tl, el error humano, fallos de las baterias del UPS vy fallos del equipo UPS.

Finalmente, el estudio les solicité alos participantes identificar las medidas que sus organizaciones podrian adoptar
para prevenir futuros periodos de inactividad. Ellos identificaron actividades desde lainversion en equipo nuevo
hasta la redundanciade lainfraestructura, asi como una mejor capacitacién y documentacion.
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Principales resultados

Tamaio de la instalacion

Los centros de datos en el bordede la red no necesariamente se definen por el tamafio, sino porlafuncién. Paralos
fines de esta investigacion, los centros de datos en el borde se definen como instalaciones que acercan la
computacion y el almacenamiento de datos a la ubicacion donde se necesita mejorar los tiempos de respuestay
ahorrarancho debanda. Sin embargo, como se observaen la Figura 1, los centros dedatos en el borde eran en
promedio un tercio del tamafio delos centros de datos en el nucleo.

El tamano extrapolado delos centros de datos en el nucleo que participaron en este estudio es de 15.153 pies

cuadrados/1408 metros cuadrados. Para las instalaciones de computacion en el borde, el tamafio promedio es de
5010 pies cuadrados/465 metros cuadrados.

Figura 1: superficie promedio en pies cuadrados de las instalaciones de computacion en el nucleo y el borde
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La Figura2 muestra el tamafio promedio de los centros dedatos, por cuartil en EE.UU./Canada y LATAM. En todos
los cuartiles, los centros de datos estudiados de EE.UU. y Canada fueron significativamente mayores que aquellos
en Latinoamérica.

Figura 2: tamaiio del centro de datos por cuartil

Cuartil Tamaiio total Egﬁ,","g;’;a 44 Tamafio en LATAM
Cuartil 1 4001 ft2/372 m? 5040 f2/468 m? 2962 f2/275 m?
Cuartil 2 8452 27785 m? 10732 t2/997 m? 6172 ft2/573 m?
Cuartil 3 15898 12/1,477 m? 19005 t2/1,766 m? 12791 121,188 m?
Cuartil 4 32400 f2/3,010 m? 40.500 ft2/3763 m? 24300 ft2/2,258 m?
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Frecuencia de los periodos de inactividad en el nucleoy en el borde de lared

La Figura2 muestra la experienciade cortes eléctricosdelos centros de datos participantes en los ultimos 24
meses. Como se puede observar, los cortes eléctricos totales delos centrosde datos tuvieron lafrecuencia mas
baja (4.81). Sin embargo, estos eventos también son los mas perjudiciales y el 4.81 de los cortes eléctricos totales
no previstos en las instalaciones en un periodo de 24 meses se considerarian inaceptables en muchas
organizaciones.

Los cortes parciales de ciertos racks en el centro de datos tienen lafrecuenciamas alta, con un 9.93, seguidos por
los cortes de servidores individuales con 9.43.

Puede ser dificil comparar directamente el numero total de periodosdeinactividad en las instalaciones en el bordey
el nucleo debido alamayor complejidad encontrada generalmente en los centrosde datos en el nucleo y la mayor
presenciade personal en esas instalaciones. No obstante, es posible compararloscortes eléctricos totales de las
instalaciones en centros de datos en el nucleo y en el borde. Los centros dedatos en el borde experimentaron una
frecuencialigeramente mas alta de cortes eléctricos totales en las instalaciones con un promediode 5.39 durante 24
meses. Conforme la proliferacion delos sitios en el borde continua, reducir la frecuenciadelos cortes eléctricosen el
borde se convertirden unaprioridad para muchas organizaciones.

Figura 3: frecuencia de los periodos de inactividad durante 24 meses

Tipo de evento Frecuencia
Centro de datos en el nucleo

Corte del suministro eléctrico principal 7.19

Cortes eléctricos totales en las instalaciones 4.81

Apagado local deciertos racks 9.93

Corte eléctrico limitado a servidores individuales 943

Centros de datos en el borde de la red

Cortes eléctricos totales en las instalaciones 5.39

La Figura4 muestra que los centros dedatos en LATAM eran mas propensosaexperimentartodoslostiposde
cortes eléctricos en el nucleo y en el borde que los centros dedatos en EE.UU. y Canada.

Figura 4: frecuencia de cortes en los ultimos 24 meses: EE. UU./Canada frente a LATAM

Tipo de corte Américas EE.UU./Canada LATAM
Centro de datos en el nucleo

Corte del suministro eléctrico principal 7.19 5.60 9.22

Cortes eléctricos totales en el centro de datos 4.81 4.00 5.84

Apagado local deciertos racks 9.93 8.26 12.07

Corte eléctrico limitado aservidores individuales 9.43 7.68 11.66

Centro de datos en el borde

Cortes eléctricos en instalaciones de 5.39 4.98 5.92
computacion en el bordedela red
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Duracion de los periodos de inactividad en el nucleo y en el borde

La Figura5 presentala duracion promediodelos diversostipos de eventos por cortes durante el periodo estudiado.
Los cortes eléctricos totales en el centro de datos en el nucleo tienen laduracion més larga, con 138 minutos. En
contraste, los cortes eléctricosparciales de ciertosracks en el centro de datos presentan la frecuenciamas alta, con
un 9.93, pero laduracién mas corta, con menos deuna hora.

Los periodos deinactividad en las instalaciones en el borde tienen unaduracién considerablemente menor que
eventos similares en el centro de datos en el nucleo, a pesardelos recursos técnicos limitados disponibles
generalmente en estos sitios. Esto probablemente se deba a la funcionalidad mas enfocadade estos sitios que
reduce lacomplejidad.

Figura 5: duracién de los periodos de inactividad por tipo de evento

Tipo de evento Duracién (min)
Centro de datos en el nucleo

Corte del suministro eléctrico principal 99.80

Cortes eléctricos totales en el centro dedatos 137.87

Apagado local de ciertos racks 59.98

Corte eléctrico limitado aservidores individuales 60.05

Centro de datos en el borde

Cortes eléctricos totales en las instalaciones 45.40

La Figura6 poneen perspectiva historicalos datos actuales deladuracién delos periodos deinactividad al
comparar el promedio total y laduracién delos cortes parciales no previstos delos centros de datos en el nicleo con
estudios previosque emplean lamisma metodologia (lafrecuenciay la duracion delos centros dedatos en el borde
no se incluyeronen estudios previos).

Todos los estudios muestran que la duracidon delos cortes totales no previstos es mas del doble que los cortes
parciales en los ultimos 10 afios. Por ejemplo, en 2020, los cortes totales no previstos tuvieronunaduracionde 138
minutos y los cortes parciales no previstos, 60 minutos.

Los datos también indican que laduracidon delos cortes no previstos haaumentado constantemente en los Ultimos
tres estudios. La duracion promedio paratodoslos cortes no previstosaumentd de 86 minutos en 2013 a 101
minutos en 2020 y los cortes totales en las instalaciones de 119 minutos en 2013 a 138 minutos en 2020.

Patrocinado por Vertiv
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Figura 6: tendencias en la duraciéon de cortes eléctricos totales y parciales (medida en minutos)
Comparacién delos resultados de 2010, 2013, 2016 y 2020
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Atributos de los centros de datos en el nucleoy en el borde

Cuando se les solicité comparar los atributos de las instalaciones en el bordey en el nucleo, los participantes del
estudio sefialaron diferencias relativamente menores en los riesgos asociados con cadauno (Figura7).
Curiosamente, la disponibilidad se consideré como una prioridad mas importante en el borde que en el centro de
datos en el nlcleo: el 62% de los participantes consideréladisponibilidad como lamayor prioridad, incluidala
minimizacion delos costos, en comparacion conel 55% de los centros dedatos en el ndcleo. Esto probablemente se
deba a lalimitacién derecursos técnicos disponibles en estos sitios paraenfrentarse aperiodos deinactividad y al
numero de sitios en el borde que las organizaciones esperan estar respaldando en los proximos cinco afos.

Las buenas practicas en disefio y redundanciatambién se emplearon de manera mas constante en el borde. Sin
embargo, incluso en el borde, solo un pocomas de la mitad delos participantes del estudio (54%) sefialé que estaba
utilizando buenas practicas. Esto revela que ellos estan conscientes delas buenas practicas, pero estan restringidos
en su aplicacion debido alas limitaciones de costos, lafaltade priorizarladisponibilidad o unacombinaciéonde las
dos.

Una gran mayoriade participantes mencionalas limitaciones de costos como las responsables de aumentar el
riesgo de cortes no previstos en centros dedatos en el nicleo y en el borde, al indicar que inclusoalgunas
instalaciones que dan prioridad aladisponibilidad por encimade la minimizacién delos costos no estan haciendo las
inversiones necesarias parareducir los riesgos delos periodos deinactividad. Estapercepcion se vereforzada por €l
hecho de que solo lamitad delos participantes indicd que sugerencia ejecutivaapoyaplenamente sus esfuerzos
para evitarlos cortes no previstos.

La eficienciaenergética, lacual es impulsadaporlas preocupaciones en los costos y el medio ambiente en los
centros de datos actuales, fue mencionadaentre las mayores prioridades paralas instalaciones en el nicleo y en el
borde por casilamitad de los participantes (51% paralos centros dedatos en el nucleo y 49% para el borde), al
indicar que las organizaciones estan adoptando un enfoque similar para la eficienciaenergéticaen el nucleo y en el
borde.

Patrocinado por Vertiv
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Los centros dedatos en el nicleo tienden mas a informar que la empresa que soportan depende de sistemas que
generan ingresos y realizan transacciones de comercio electronico (el 67% de los centros de datos frente al 56% de
las ubicaciones en el borde).

Figura 7: atributos para los centros de datos en el borde y el ntcleo

El riesgo de un corte eléctrico no previsto aumento 0
como resultado de las limitaciones de costos. 62%

I 69%

El modelo de negocio de miempresa depende del

centro/instalacion para generaringresosy [N 56%
realizar transacciones de comercio electronico. I 67%

La disponibilidad es nuestra mayor prioridad porencima de [N 62%
cualquierotra, incluida la minimizacién de los costos. | 55%

La gerencia ejecutiva apoya plenamente nuestros esfuerzos para | 50%
preveniry manejarlos cortes eléctricos no previstos. I 51%

Serenergéticamente eficiente se encuentraentre mis mayores I 407
6. N 51%
(o]

Adoptamos todas las buenas practicas en disefio y redundancia

para maximizar la disponibilidad. NN 54%
I 46%

Contamos con amplios recursos para mantenernuestros
centros/instalaciones en funcionamiento siocurriera un corte NN 33%
eléctrico no previsto. I 43%

0% 10% 20% 30% 40% 50% 60% 70% 80%

m |nstalacion de computacion en el borde mCentro de datos

Cada porcentaje muestra la respuesta combinadade los puntos de Acuerdoy Totalmente de Acuerdo (al utilizaruna escala de
respuesta de 5 puntos).

Causas de los periodos de inactividad en el centro de datos en el borde y el nucleo

Los ataques cibernéticos, los fallos del equipo de Tl, los fallos debido al error humano, los fallos de las baterias del
UPS y los fallos del UPS fueron las principales causas de cortes citadas porlos participantes del estudio. Las
instalaciones en el borde fueron un poco mas propensas a ataques cibernéticos, fallos del equipode Tly fallos por
error humano que los centros de datos en el nucleo.

Se mencionaronotras causas delos cortes como el fallo del conmutador de transferencia automatica (ATS), fallos
del generador, capacidad del UPS excedida, fallos relacionados conel climao el calory laincursiéonde agua.

Patrocinado por Vertiv
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Acciones para evitar los periodos de inactividad

De acuerdo con laEncuestadel Centro de Datos de 2020 del Uptime Institute, tres de cuatro participantes indicaron
que sus periodos deinactividad mas recientes podrian haberse prevenido. Aunque no sea posible transferir esos
resultados directamente a este estudio, esto parece indicar que existe una oportunidad parareducir lafrecuenciade
los periodos deinactividad en muchos centros de datos.

La Figura9 muestra las medidas que los participantes sefialaron que podrian adoptar para prevenirlos cortes no
previstos en el futuro. La medidanumero uno citadaen el nucleo y en el borde fue la inversiénen equipo de Tl. Esto
probablemente se deba a la alta frecuenciade los periodosdeinactividad relacionados con servidores individuales.

De manera similar, el 51% de los centros dedatos en el nucleo y el 40% delas ubicaciones en el borde eligen
mejores practicas de seguridad como un primer paso para prevenirlos cortes no previstos y responderala
preocupacion continuapor el impacto de los ataques de denegacidonde servicioen ladisponibilidad del centro de
datos.

Otras medidas indicadas por los participantes podrian tener un efecto en la reduccion delos cortes totales delarga
duracion en las instalaciones, incluido el equipo de infraestructuraredundante, un mejor disefio y planificacion, el
mantenimiento preventivo, herramientas de gestiony monitoreo, auditorias o evaluaciones, el aumento de
presupuesto, lacontratacionde personaladicional y unamejor capacitaciéndel personal.

Figura 8: ;qué se puede hacer para prevenir los cortes no previstos en el futuro?

Comparacion de los centros de datos y las ubicaciones en el borde

Inversion en mejores equipos  EEEET (¥,
——

Mejores practicas de seguridad e ———————— 409,
e 519/,

Equipo de infraestructura redundante  m—————————— 47%
I 509,

Mejor disefio y planificacion . — — —— s s s—— 38%
I  4.8%,

Mantenimiento preventivo  me——— 319,

Herramientas de monitoreo y gestion pressseese—e—ee——— 359,

Auditoria o evaluacién anual  EEEEETTTT——— (),

Aumento de presupuesto para el centro de datos T 437,

Contratacion de personal adicional e ——————— 20,
I 9%,

Mejor capacitacion del personal s ——— 339/,
I 7%,

I 25%,

0% 10% 20% 30% 40% 50% 60% 70%

B En la instalacion en el borde mEn el centro de datos

Perfil de los participantes
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El estudio se basa en las respuestas de 425 participantes querepresentan a 132 centros dedatos y 1667
ubicaciones en el borde. Todos los centros dedatos en el nucleo y en el bordeincluidos en el estudio se ubican en
los Estados Unidosde América/Canaday América Latina (LATAM).

INSTITUTE

La siguiente tablaresume la distribucion de las compafias y los centrosde datos que participaron en el estudio. Un
total de 15 sectores dela industria estan representados en la muestra final. Nuestra muestra final incluye un total de
108 organizaciones separadas que representan a 132 centros dedatos y 1667 instalaciones en el borde.

Figura 9: distribucion de la muestra de los centros de datos ubicados en EE.UU./Canada y LATAM

Centros de Ubicacionesen | Ubicaciones
Industrias Compafias dat EE.UU./Canada LATAM el borde en enelborde
atos EE.UU./Canad4 | enLATAM
Servicios financieros 14 14 8 6 125 87
Atenci(’)'n médica y productos 11 10 7 3 78 31
farmacéuticos
Comercio electrénico 9 11 8 3 234 112
Sectorindustrial y manufactura 9 12 7 5 67 32
Educacion 9 9 4 5 33 20
Medios d.e comunicacién y 9 9 3 6 27 13
entretenimiento
Gobierno 8 13 5 8 89 56
Comercio minorista 8 7 6 1 138 61
Coubicaciones 7 9 6 3 24 5
Servicios publicos y energia 5 8 4 4 52 35
Servicios 5 9 5 4 53 42
Comunicaciones 5 7 3 4 63 52
Productos de consumo 3 4 2 2 36 20
Hosteleria 3 5 3 2 20 17
Transporte 3 5 3 2 24 21
Total 108 132 74 58 1,063 604
Patrocinado por Vertiv
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La Figura 10 resume la muestra delos centros de datos en el nlcleo de las compafiias participantes de acuerdo con
las 15 clasificaciones de las industrias primarias. Los servicios financierosy la atencién médicason los dos
segmentos mas grandes delaindustriaquerepresentan el 13% y el 10% de la muestra, respectivamente. Las
compaiias de servicios financieros incluyen labancaminorista, las procesadoras de pagos, las compafiias de
seguros, las agencias de corredores y las sociedades gestoras deinversion.

Figura 10: distribuciéon de las organizaciones participantes por segmento de la industria

Calculada a partirde la comparacién de 132 centros de datos

3% 3%

13% = Servicios financieros

3%
® Atencién médica y productos
farmacéuticos
5% = Comercio electrénico
10%
m Sector industrial y manufactura
5%

® Educacién

0,

8% = Medios de comunicacién y
entretenimiento

m Gobierno

6%

7%
® Comercio minorista

= Coubicaciones

8%

8%

Patrocinado por Vertiv
Informe de investigacion de Ponemon Institute© Pagina 11



Ponem=n

INSTITUTE

La Figura 11 presentael porcentaje defrecuenciade 1667 ubicaciones en el borde por clasificaciéndelaindustria.
Con un 21%, el comercio electronico es el segmento mas grande, seguido porlos servicios financieroscon un 13%.

Figura 11: distribucion de las instalaciones de computacién en el borde por industria

Calculadaa partirdela comparaciéonde 1667 ubicaciones en el borde

29 2% 2%
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12%
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m Servicios

m Servicios publicos y energia

® Productos de consumo

A continuacién, se presentan los lideres funcionales dentro de cada organizacion que formaron parte del proceso de
evaluacién comparativa:

Gerente dela instalacion
Directordetecnologias delainformacién
Administraciondel centrode datos
Director de seguridad delainformacion
Gestion deoperaciones de Tl

Auditoriay cumplimiento de Tl
Operaciones eingenieria
Administradordelanube

Patrocinado por Vertiv
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Advertencias

Este estudio empleaun método comparativo patentadoy confidencial que se ha implementado con éxito en
investigaciones anteriores del Instituto Ponemon. Sin embargo, existen limitaciones inherentes alainvestigacion
comparativaque deben tomarse en consideracion antes de extraer conclusiones delos resultados.

= Resultados no estadisticos: el propdsito de este estudio es una inferenciamas descriptivaque normativa.
Este estudio se basa en una muestra representativano estadisticade centros de datos, en laque todos han
experimentado al menos un corte eléctrico no previstodurante los Ultimos 12 meses. Las inferencias
estadisticas, los margenes deerrory los intervalosde confianzano se pueden aplicar aestos datos debido ala
naturaleza de nuestro plan de muestreo.

= Falta de respuesta: los presentes resultados se basan en una pequefiamuestra representativade estudios de
caso efectuados. Se envié unaprimerafase de encuestas comparativas aun grupo de mas de 600
organizaciones, las cuales creian haber experimentado uno o mas cortes eléctricos en los Ultimos 12 meses.
Ciento treintay dos centros de datos proporcionaron encuestas comparativas utilizables. El sesgo por faltade
respuesta no se puso a prueba, porlo que es siempre posible que las compafiias que no participaron sean
sustancialmente diferentes en términos de métodos utilizados para gestionar el proceso de deteccidn,
contencion y recuperacion.

= Sesgo del marco muestral: debido aque nuestro marco muestral es subjetivo, la calidad de los resultados esta
influenciadaporel gradoen el que el marco sea representativo delapoblaciéon de compafias y centros de datos
que esta siendo estudiada. Consideramos que el presente marco muestral esta sesgado hacialas compafias
con operaciones mas maduras del centro de datos.

= Informacién especifica de las compaiiias: la informacion comparativa es sensibley confidencial. Por lo tanto,
el presenteinstrumento no capturainformacién que identificaala compafia. También permite que los individuos
puedan utilizar variables categéricas de respuestas para revelar la informacién demograficasobrelacompafiiay
la categoriade laindustria. La clasificacion delaindustria se basa en los resultados proporcionados
voluntariamente.

= Factores no medidos: para mantener la concision y el enfoque del estudio, hemos decidido omitir otras
variables importantes de nuestros analisis tales como las principales tendencias y las caracteristicas dela
organizacion. No es posible estimar en este momento el grado en que las variables omitidas puedan explicar los
resultados comparativos.

Patrocinado por Vertiv
Informe de investigacién de Ponemon Institute© Pagina13



Ponem=n

INSTITUTE

Si tiene algunapregunta o comentario sobre este informe, contactenospor correo postal, correo electrénico o
Ilamada telefénicaa:

Ponemon Institute LLC
Atn.: Research Department
2308 US 31 North
Traverse City, Michigan 49686 USA
1.800.877.3118
research@ponemon.org

Instituto Ponemon

Promueve la gestion de informacién responsable

El Instituto Ponemon se dedica a la investigaciony educacion independiente que promueve la informacion responsable y las
practicas de gestion privada dentro de las empresas y el gobiemo. Nuestramisidn es llevar a cabo estudios empiricos de
alta calidad sobre problemas criticos que afectanel manejo y la seguridad de informacién sensible sobre individuos

y organizaciones.

Nos adherimos a estrictas normas de confidencialidad de datos, privacidad e investigacion ética. No recopilamos ninguna
informacion de identificacion personal de individuos (o informacién de identificacién de companias en nuestra investigacion

empresarial). Ademas, contamos con estrictos estandares de calidad para garantizar que no se planteen preguntas superfluas,
irelevantes o inapropiadas a los sujetos.
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